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摘要 

 

广播是无线传感器网络的一项重要操作。它可用于代码的更新、查询以及组员的管理[1]。

广播认证是无线传感器网络的一项基本安全服务。常见的基于对称密钥的广播认证协议，

特别是 µTESLA 系列，扩展性差（因为 Hash 链长度有限、基站通信范围有限）并且存在安

全隐患（因为明文认证）等。 

本文首先提出了一个可扩展的广播认证机制，名曰 DH-µTESLA。它是 µTESLA[2]协议

和多级 µTESLA 协议[3]的扩展和改进版本。DH-µTESLA 协议包含以下三部分： 

1) 提出了基于(t, n)门限和划分树的可再生 Hash 链的构造方案 SRHC-TD，解决了 Hash

链长度受限的问题，并且在相对较低的开销下保证了一定强度的容丢包性/容错包性，最主

要的是它能够抵抗选择明文攻击； 

2) 提出了基于 d-left 可计数型布隆过滤器的身份认证方案 AdlCBF，在实现了安全认证

的同时，确保了存储空间的节约性、系统的可扩展性、查询的高效性； 

3) 提出了基于父亲树的分簇路由算法 PTCR，它的主要功能是扩大了网络的范围，使

得整个 DH-µTESLA 协议更适用于大范围的稠密的无线传感器网络。 

并且，本文利用 Matlab，Visual Studio C++等工具实现了性能的仿真分析，证实了

DH-µTESLA 协议所具备的以上优点。 

在无线传感器网络中运行 DH-µTESLA 协议时，网络常常需要采用主动的防御措施。

因此，在本文的后半部分，我们将研究传感器网络中的入侵检测问题。  

入侵检测是传感器网络的一项重要应用。大量文献表明采用覆盖方法，特别是栅栏覆

盖方法，能够增加入侵检测的效率。由于本文中所提出的 PTCR 的簇头轮转机制，新节点

的加入以及该算法在实现 800 轮之后的特有的网络拓扑结构的变化，同一局部区域内，节

点数目的变化可近似地看做是节点的移动。而且，使用移动的传感器节点能够增强覆盖效

果，以避免静态无线传感器网络中存在的覆盖空洞。 

然而，传感节点和入侵者的运动轨迹并没有被相关文献详细地研究。同时，移动传感

节点之间的相互影响以及传感节点与入侵者之间的影响也没有被详细地研究。为了解决这

些问题，本文首先引入虚拟势场的概念。它不但存在于节点之间，而且存在于节点与入侵

者之间。考虑到动态相似性，本文使用完全弹性碰撞模型来描述节点的移动；使用点电荷

模型来描述入侵者的移动。通过建模，我们能够得到覆盖性能与传感节点、入侵者的移动

性之间的关系。最后，我们能够得到虚拟势场下移动传感网的入侵检测的性能要优于静态
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无线传感器网络以及一般的移动传感网中的入侵检测的性能。 

 

关键词:  无线传感器网络；µTESLA；可再生 Hash 链；d-left 可计数布隆过滤器；(t, n)

门限；分簇路由算法；入侵检测；栅栏覆盖 
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Abstract 

Broadcast of information in Wireless Sensor Networks (WSN) is an important operation, for 

example, for code updates, queries and membership information [1]. Broadcast authentication in 

WSN is a fundamental security primitive. Although symmetric key based µTESLA has been 

proposed, it suffers from the weakness of low scalability which is resulted from hash chain’s 

finite length, authentication in plaintext and base station’s finite communication radius.  

This paper presents a scalable broadcast authentication scheme named DH-µTESLA which 

is the extension and improvement of µTESLA [2] and multilevel µTESLA [3]. It mainly has 

following three parts: 

1) It has proposed the (t, n)-threshold and division tree based self-re-initializable Hash chain 

scheme (SRHC-TD scheme), which can maintain the infinite lifecycle of Hash chains, low 

overheads, strong tolerance of message loss or fault, and the ability resist chosen plaintext attack. 

2) It has put forward the d-left counting Bloom filter based authentication scheme (AdlCBF 

scheme), which can make sure the security authentication with memory efficiency, scale 

expansion and query convenience. 

3) It has present the parent-tree based clustering routing algorithm (PTCR algorithm), which 

can expand the scalability of sensor networks, and make DH-µTESLA be suitable to large scale 

sensor networks with high density of sensors. 

It also presents the experimental results obtained through simulations, which have 

demonstrated the advantages of the proposed protocol. 

In the process of running DH-µTESLA in WSN, the network always needs to execute the 

proactive defense. Thus, in the latter half of this paper, we also study the intrusion detection in 

WSNs. 

Intrusion detection is a significant application in sensor networks. Considerable literatures 

indicate that adopting the coverage methods, especially the barrier coverage method can increase 

the efficiency of detecting intruders. Because of the attributes of the proposed PTCR, (i.e. the 

rotation of cluster heads and the participations of new nodes, and the uneven distribution of nodes 

after running several rounds, especially 800 rounds), the number and density of nodes in the same 

local region is changing all the time. This enlightens us to consider the nodes as the mobiles ones 

and the stationary WSNs as periodly Mobile ones. 
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It is believed that using mobile sensors can enhance coverage and avoid coverage hole in 

stationary Wireless Sensor Networks (WSNs). However, the moving trajectories of sensors and 

intruders have not been investigated properly. Besides, the impacts between mobile sensors and 

the impacts between a sensor and an intruder have not been discussed thoroughly. In order to 

address these problems, we first discuss the virtual potential field between sensors and intruders. 

Using motion similarity, we then formulate the sensor mobility by elastic collision model, and the 

intruder mobility by point charge model. Afterwards, we obtain the relationship between barrier 

coverage performance and sensor and intruder mobility. Finally, we show that the coverage 

performance of Mobile Sensor Networks (MSNs) in virtual potential field can be improved 

compared to those in stationary WSNs and in general MSNs. 

 

Key words: WSNs; µTESLA; Self-Re-Initializable Hash Chain; d-left Counting Bloom Filter, (t, 

n)-Threshold, Clustering Routing Algorithm; Intrusion Detection; Barrier Coverage 
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专用术语注释表 

缩略词说明： 

WSNs Wireless Sensor Networks 无线传感器网络 

MSNs Mobile Sensor Networks 移动传感网 

TESLA 
Timed Efficient Stream Loss-tolerant 

Authentication protocol 
TESLA 广播认证协议 

µTESLA 
Micro Timed Efficient Stream Loss-tolerant 

Authentication protocol 
μTESLA 广播认证协议 

DH-µTESLA 
An Improved Broadcast Authentication Protocol 

for Wireless Sensor Networks 

本文多提出的改进的广播认

证协议 

RHC Re-initializable Hash Chain 可再生 Hash 链 

ERHC Elegant Re-initializable Hash Chain 精巧构造的可再生 Hash 链 

SUHC Self-Updating Hash Chain 自更新 Hash 链 

SRHC Self-Renewal Hash Chain 理想自更新 Hash 链 

NSUHC New Self-Updating Hash Chain 新的自更新 Hash 链 

SUHC-EC Self-Updating Hash Chain base Erasure Coding 基于纠羽码的自更新 Hash 链 

SRHC-FEI 
Self-Renewal Hash Chain base Fair Exchange 

Idea 

基于公平交易的自更新 Hash 

链 

OTS One-Time Signature 一次性密钥 

SRHC-TD 
Self-Renewal Hash Chain based on (t, n) 

Threshold and Division tree 

基于(t, n)门限和划分树的可

再生 Hash 链的构造方案 

BF Bloom Filter 布隆过滤器 

CBF Counting Bloom Filter 可计数的布隆过滤器 

BAS Bloom filter base Authentication Scheme 基于认证机制的布隆过滤器 

BMAP 
Bloom filter-based Message Authentication 

Protocol 

基于布隆过滤器的消息认证

协议 

MAC Message Authentication Code 消息认证码 

dlCBF d-left Counting Bloom Filter d-left 计数型布隆过滤器 

AdlCBF 
Authentication Scheme base d-Left Counting 

Bloom Filter 

基于 d-left可计数型布隆过滤

器的身份认证方案 

LEACH Low-Energy Adaptive Clustering Hierarchy 
低能耗的适应性的簇状层级

协议 

SEP 
Stable Election Protocol for clustered 

heterogeneous wireless sensor networks 
层簇同构网络稳定选择协议 
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DEEC 

Distributed Energy-Efficient Clustering 

algorithm for heterogeneous wireless sensor 

networks 

分布式节能层簇算法 

TDMA Time Division Multiple Access schedule 时分多址调度 

PTCR Parent-Tree based Clustering Routing Algorithm 基于父亲树的分簇路由算法 

PKC Public Key Cryptography 公钥密码体制 

DoS Denial of Service 拒绝服务攻击 

ECDSA Elliptic Curve Digital Signature Algorithm 椭圆曲线数字签名算法 

CRT Chinese Remainder Theory 中国剩余定理 
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第一章 绪论 

1.1 广播认证协议的研究背景及内容 

1.1.1 广播认证协议的研究背景及意义 

在实用的、安全的网络信息系统中，广播认证是一项重要的服务。在无线传感器网络

中，基站经常需要发送命令数据包或者应用更新数据包给其余的传感节点，这些动作或过

程都是通过广播来完成的。而广播的安全性会影响整个网络，这就是传感节点需要认证接

收数据包的来源、有效性、完整性的原因。 

在无线传感器网络中，提出或者设计广播认证协议必须最大程度上满足以下三个条件：

1）恶意的接收者很难从发送者那里伪造出任何的数据包；2）必须尽可能地减少通信、计

算、存储开销；3）必须在一定程度上能够容忍丢包性和容错性。 

基于这三个原则，很多应用在无线传感器网络中的广播认证协议络绎不绝地被提出来。 

在 2001 年，一个最典型的广播认证协议，µTESLA[2]被提出来。它是 TESLA 协议的改

进方案。而 TESLA 协议是一个工作在一般桌面工作站级别的认证流广播协议[4]。µTESLA

利用延迟发布对称密钥的方法来实现特殊的非对称密钥机制；它能够在降低计算强度的同

时提高认证的速度，这是 µTESLA 的主要贡献。同时，µTESLA 也利用了单向 Hash 链保证

了密钥的安全性，以及一定程度的容丢包性/容错性。 

在 2004 年，一个改进的协议，多级 µTESLA[3]被提出，它从三个方面扩展了 µTESLA

的性能。首先，不同于 µTESLA 中用点对点的单播发送初始参数的方法，它采用预制定并

且广播发送初始参数。其次，不同于 µTESLA 中只是用单条 Hash 链来发布广播消息，它采

用了多级 Hash 链机制。最后，他采用冗余消息传输以及随机选择策略来发布密钥链头，有

效地提高了抗拒绝服务攻击（Denial of Service, DoS）的能力。 

在 2005 年，文献[5]提出了一个新的引导机制，它可用于传感器之间的认证。它是多级

µTESLA 的一个局部改进同时也是多级 μTESLA 的应用实例。它改进了发布初始化参数的

方法，每个节点都只需要预安装一个组主密钥。然而，考虑到组密钥的可信性以及节点间

的非直接通信，这个引导方式并不很实用。 

同年，文献[6]提出了一种基于多发送者的广播认证协议。它利用多个发送者来分配用

于 µTESLA 实例的参数。而且，它提出了基于撤销树（revocation tree）的机制来立即认证
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µTESLA 的参数，该认证方法是由预分配机制实现的，它能够抗 DoS 攻击。然而，随着发

送者数量的增加，构建一个撤销树的代价也会相应的增加。这样，存储开销以及通信开销

也会增加。 

在 2009 年，文献[7]提出了一种基于多用户的广播认证协议。它提出了几种有效的基于

公钥的机制，实现了立即广播认证同时增加了安全强度。然而，在目前的无线传感器网络

环境中，采用公钥密码体制开销昂贵。 

1.1.2 广播认证协议的研究内容及创新点 

以上的 µTESLA 系列协议都互不相同，并且，它们对无线传感器网络广播认证的安全

性和高效性都有重要的贡献。然而，它们所存在的缺点也同样不容小觑，总结如下： 

首先，出现在文献[7]中的传统的非对称机制，例如非轻量级的公钥密码体制（Public Key 

Cryptography, PKC），由于其过高的计算开销，并不鼓励用在资源受限的无线传感器网络

中。 

其次，µTESLA 系列中借助 Hash 链来构造特殊的非对称机制，实现了轻量级的认证。

但是，Hash 链的长度存在一个矛盾：太短则消耗过快，用尽后，系统必须重新初始化，即

需要再生新的 Hash 链，而且 Hash 链的再生一般都还要与系统初次启动一样使用公钥签名

技术，这严重有损于系统的效率[13]，造成计算复杂性提高；而太长的话，首先，会造成存

储开销增加，其次，会降低 Hash 链的使用效率，最后，发送方在初始化阶段就需要进行链

长次的 Hash 运算操作，不仅增加了工作负担而且时间分配也不合理。这一矛盾从来没有在

µTESLA 协议[2]中提起；而在使用了多级密钥链的多级 µTESLA 协议[3]中，该矛盾只是有所

减轻，并没有解决。 

并且，有限的广播通信半径并没有引起以上协议[2, 3, 5-7]的注意。在文献[2, 3, 5, 7]中，只

有一个发送者，即通信范围仍然有限的基站。即使在文献[7]中，采用多个发送者依然不是

为了扩大网络的覆盖范围。特别是在布满大量传感器节点的大范围场景下，通信范围的考

虑是不容忽视的。 

最后，一个常常被 µTESLA 系列[2, 3, 5-7]忽略的安全问题，即所谓的明文认证并不能对一

些重要的信息（例如，密钥链首）提供必要的保护。同时，缺少信任的认证交互，会导致

入侵者很容易制造虚假的数据包。在极端情况下，基站作为认证中心会受到 DoS 攻击。 

为了克服以上广播认证协议的弊端，特别是 µTESLA 和多级 µTESLA 的缺点，本文提

出了一种改进的广播认证协议，称为 DH-µTESLA。 
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有一点需要补充，尽管对于无线传感器网络来说，公钥密码体制的计算开销太大；但

有时，一些改良的版本仍然能提供相对简单的方案并且相似的安全性，比如椭圆曲线数字

签名算法（Elliptic Curve Digital Signature Algorithm, ECDSA）。ECDSA 是一个轻量级的公

钥密码体制，它适用于无线传感器网络中的身份认证。随着越来越多地传感节点加入到网

络中，对认证速度、存储空间以及基站的数据安全的需求变得越来越重要甚至必要。由于

以上的原因以及为了克服 µTESLA 系列的第一个和第四个弊端，基于 d-left counting Bloom 

filter 的认证机制（AdlCBF）将包含在 DH-µTESLA 协议中。其中，基站是一个超级节点，

它负责大部分的加密操作。关于 d-left counting Bloom filter 的相关工作将在第二章的第二节

介绍。 

许多研究者都在致力于解决 Hash 链的矛盾问题（µTESLA 系列的第二个弊端）。这部

分的相关工作将会在第二章的第一节介绍。但可惜的是，现存的方案都存在或多或少的安

全问题以及效率问题。为了完全克服第二个弊端，本文提出了基于(t, n)门限和划分树的可

再生 Hash 链构造方案（SRHC-TD）作为 DH-µTESLA 的安全组件。 

最后，为了实现可扩展的通信范围，基于父亲树的分簇路由协议（PTCR）被构造出来

用于解决 µTESLA 系列的第三个弊端。同时，它也是 DH-µTESLA 的第三个核心部分。其

中，为了延长网络的生命周期并且最优化分簇的结果，本文提出了周期性轮转簇头选择算

法，它是 PTCR 的一部分。诚然，在无线传感器网络中，基于能量感知的分簇协议并不是

一个很新的主题；但是，它的相关工作将会在第二章的第三节进行分析，并且本文会结合

入侵检测介绍 PTCR 的必要性以及可应用的场景。 

1.2 入侵检测的研究背景及内容 

正如摘要中所介绍，之所以引入移动传感网的入侵检测，是因为： 

首先，在无线传感器网络中运行 DH-µTESLA 协议时，网络常常需要采用主动的防御

措施。因此，在本文的后半部分，我们将研究传感器网络中的入侵检测问题。  

而且，在性能分析那一章我们将会看到：由于 PTCR 中的的簇头轮转机制、新节点的

加入、以及该算法在实现 800 轮之后的特有的网络拓扑结构的变化，同一局部区域内，节

点数目的会发生变化。这就类似于移动传感网中节点的移动。 

1.2.1 入侵检测的研究背景及意义 

最近，无线传感器网络被越来越多地应用于安全领域，比如，入侵检测，边境监视以
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及破坏监测。栅栏覆盖很适用于这些应用，因为它能够监测到任何跨越栅栏区域的运动[8]。

而且，使用移动的传感器节点能够增强覆盖效果，以避免静态无线传感器网络中存在的覆

盖空洞。并且，引入传感节点之间的以及传感节点与入侵者之间的虚拟势场，能够清楚地

描述运动轨迹以及运动情况。因此，虚拟势场下移动传感网的入侵检测是本文的重点。 

首先，如果，跨越带状区域的宽的任意一条路径都至少被 k 个不同的传感节点所覆盖，

那么称该带状区域被 k 栅栏覆盖。它首先是在静态无线传感器网络中被提出来的[8]。而在移

动传感网络中，栅栏覆盖更加倾向于设计节点重定位算法[9]或者公式化动态因素[10]。然而，

没有相关的文献是结合这两点进行研究的。 

其次，文献[11]第一次提出移动传感网中虚拟势场的概念。虚拟势场中的每一个节点都

被障碍或者其他的节点所推开。这样，网络最终能够蔓延到整个应用环境中。但是，现存

的文献中忽略了节点和入侵者之间的虚拟力的作用。 

1.2.2 入侵检测的研究内容及创新点 

因此，我们现在简单描述下 k 栅栏覆盖，节点和入侵者在移动传感网络中的运动，以

及相关的研究问题。假设节点是随机部署在带状区域内的，对于每个传感节点，它的运动

情况受到它与其他节点间的斥力的作用。当两个节点靠得足够近的时候（感知范围有重叠），

它们之间的斥力开始起作用。于是，它们被彼此推开。这样看起来，节点的运动模式非常

类似于物理学中的完全弹性碰撞模型。而对于入侵者而言，只考虑它从带状区域的一条平

行边跨越到另一条平行边的运动过程。在此过程中，为了尽量不被传感节点所监测到，它

需要尽量远离传感节点的感知范围。这样，它的运动模式就非常类似于物理学中的点电荷

模型。因此，以上两个模型能够帮助我们来建立并且量化移动传感节点与入侵者之间的内

在的动态关系。 

文献[10]中提到，确定一个移动传感网时刻都满足 k 栅栏覆盖是不现实的。只能通过节

点和入侵者的任意路劲来考虑可能的覆盖情况，最后得出 k 栅栏覆盖的可能性。同理，本

文也只研究 k 栅栏覆盖的概率。 

1.3 论文结构安排 

文章结构安排安排如下： 

第二章讨论广播认证和入侵检测的相关工作。 

第三章给出 DH-μTESLA 的具体描述。 
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第四章描述 SRHC-TD 机制。 

第五章描述 AdlCBF 机制。 

第六章介绍 PTCR 算法。 

第七章描述移动传感网中的 k 栅栏覆盖问题。 

第八章性能分析。 

第九章总结全文并对未来展望。 
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第二章 广播认证和入侵检测的相关工作 

2.1 广播认证的相关工作 

如绪论中所述，DH-µTESLA 协议从三个方面进行了改进。所以，我们将从以下三个方面介绍现

有的一些相关工作。 

2.1.1 为什么要提出 SRHC-TD 

为了解决 Hash 链长度的矛盾（在简介部分已经介绍），许多文献[12-18]都已经提出了新的 Hash 链

的构造方案。 

2004 年，Goyal V. 提出了可再生 Hash 链 (Re-initializable Hash Chain, RHC) 的构造方案[12]。RHC

的构造主要思想是：当一个RHC用尽以后，能够以不可否认的方式安全地再生，从而得到另一个RHC。 

2006 年，在 RHC 的基础上，Zhao Y. C.等人提出了精巧可再生 Hash 链 (Elegant Re-initializable 

Hash Chain, ERHC) 的构造方案[13]：1) 网络初始化时，发送方随机生成  lb 1L L    个随机数（其

中 L是 Hash 函数的参数，即 Hash 函数输出值的长度），将它们的级联记作 US 。并对这些随机数分别

Hash 后级联，记作 UP 。再以 UP 为根，计算一条长度为 k 的 Hash 链，链首为  k

Uh P ，以安全方式发

送给接收方。2)待 Hash 链耗尽后，发送方生成新的实例 US 和 UP ，并生成一条链首为  k

Uh P  的新链。

在发送新链的链首  k

Uh P  时，只要发送需公开的部分 US ，让接收方通过 UP 和 US 的公开部分这两者

的结合来验证  k

Uh P  。具体算法详细过程可参见文献[13]。ERHC 在旧链消耗完毕后能够平滑地生成

新链，概念上对有限长度 Hash 链进行了自然、合理的扩展，逻辑上构造了无限长的 Hash 链。但是，由

于发送方通过透露部分 US 信息来认证下一条链的链首，会存在选择明文攻击。 

2008 年，Zhang H. J.等人提出了自更新 Hash 链 (Self-Updating Hash Chain, SUHC) 的构造方案

[14]。该方案基于 Hard Core Predicate 算法，在分配第一条链的 Hash 密钥值时，顺便分配第二条链链

首的 1 bit 的值。这样，当第一条密钥链用完时，第二条链首的所有 bit 都分配完（即得到第二条链首
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值）。 

同年，Zhang H. J.又对SUHC进行了改进，并提出了理想自更新Hash链 (Self-Renewal Hash Chain, 

SRHC) 的构造方案 [15]。两方案的主要区别在于随机数选择上不同：SUHC 中是选择满足

   iB SR i 条件的随机数 iSR ，并且对 iSR 做 Hash 计算得到
iPR ，之后是对

iPR 的操作；而 SRHC

中是选择满足     k i

iB h S R i  条件的随机数
iR ，并直接对

iR 进行操作。但是，SUCH 和 SRCH

中都存在以下的缺点：将新链链首值的每 1 bit 位，映射到一个随机数，对链首值的安全公布即是对 k

（链长）个随机数的安全公布。显然，两方案不可避免地要求所有的随机数都必须完整地被接收，这

样才能完整地重构新链的链首，显然剔除了 Hash 链原有的容错性的特点。 

2009年，在SUHC的基础上，Zhang M. Q.等人提出了新的自更新Hash链 (New Self-Updating Hash 

Chain, NSUHC) 的构造方案[16]。2010 年，在 NSUHC 的基础上，Zhang W.提出了提出了基于纠羽码 

(Erasure Coding) 的自更新 Hash 链 (SUHC-EC) 的构造方案[17]。两方案的基本思想：前者是将新密

钥链的种子值（非密钥链链首）从 k 维扩充到 n维 ( k n ) ，而后者则是将新密钥链的种子值从 1 维

扩充到 n维；接着，两方案都是无重复地选择这 n个随机数中的一个来发布，经过 k 次之后就能恢复

出新种子值。两方案都依赖于一个密钥链种子值服务器，服务器端将新的种子值，通过分割、扩充维

数等操作，传输给客户端，客户端再用新的种子值来生成新的密钥链。从某种程度上实现了 Hash 链

可再生的概念，但是从 Hash 链值使用者的角度来看，NSUHC 和 SUHC-EC 的构造方案与一般的 CHC1 

(Conventional Hash Chain) 的构造并没有什么不同。 

2010 年，Yang X. Y.等人提出了基于公平交易 (Fair Exchange Idea) 的自更新 Hash 链(SRHC-FEI) 

的构造方案[18]。该方案在每次发布 Hash 链值的同时，利用 OTS (One-Time Signature) 密钥来对新链

链首值的一个 bit 位进行加密传输。分析发现，SRHC-FEI 包含了认证、OTS 等元素，更像是一个应

用而不是一个新的关于 SRHC 构造方案。而且，它虽然增强了一定的安全性及公平性，但是大大增

加了开销，并且增加了系统的延时。 

分析以上经典文献，不难发现，不管是 RHC、ERHC，还是 SUHC、SRHC、SRHC-FEI，它们都

是对新链链首值的每一个 bit 位做相应的变换或者映射成一个随机数，对新链链首值的安全发布即是

对这些对应的随机数的安全发布。而且，方案中要求所有的随机数都必须完整地被接收才能正确地恢

复出新链的链首值。显然，它们都一定程度上减弱了系统的安全性，并且大大地增加了系统的开销。

                                                        
1 CHC 是比 RHC 更早出现的概念。它是 Hash 链的最初的形式，同时也是 Hash 链的全称。我们可以简单地将 RHC

看作是多个 CHC 链接而成。 
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另一方面，NSUHC，SUHC-EC 则是将新链链首值的维数进行适当的扩增，对新链链首的安全发布即

是对这扩充后的 n个随机值中的 k 个值的发布。同理，只有这 k 个随机值都完整地被接收才能正确地

恢复出新链的链首值。与 RHC，ERHC 等方案比较，降维帮助了 NSUHC 和 SUHC-EC 减少了开销，

但是增加了被中间人攻击的可能。更重要的是，从 Hash 链值的使用者角度来看，只有 RHC，ERHC，

SUHC，SRHC 才能真正算是可再生 Hash 链的新颖的构造方案。 

为了抵制中间人攻击，并且或者高强的安全性以及高效的性能，本文在第四章提出了一种改进的

Hash 链再生方案——一种基于(t, n)门限和划分树的可再生 Hash 链构造方案 (Self-Renewal Hash 

Chain based on (t, n) Threshold and Division tree, SRHC-TD) 。它是 DH-μTESLA 协议的安全基础，解

决了 RHC，NSUHC 等协议中的固有缺点。 

2.1.2 为什么要使用 AdlCBF 

布隆过滤器 (Bloom Filter, BF) 是一种节约空间的概率数据结构。它支持近似表示和近似成员查

询[19]。BF 提供了非常紧密压缩的空间存储：只需要少于 10 bit 的存储空间，就能保证每个元素只含

有 1%的假阳性概率；并且，它（前半句）是独立于集合的大小（即集合中元素的个数）。 

标准的 BF 只是一个简单的数据结构，它只有插入和查询元素的功能。由于没有删除元素的功能，

BF 难以很好地（几乎不能）处理动态的集合。 

2000 年，Li F.等人提出的可计数的布隆过滤器[20] (Counting Bloom Filter, CBF) 则兼具插入和删

除元素的功能，它能够很好地处理动态的数据而不用重写建立新的过滤器[21]。然而，相比标准的布

隆过滤器（BF），CBF 需要使用高达 3 到 4 倍的空间。 

BF 和 CBF 在已经被明确而广泛地应用于各种认证机制中[7, 22, 23, 26, 27]。 

2007 年，Kui R. 将 BF 和 CBF 用于存储公钥的 Hash 值，并且用于验证网络用户的身份[7]。在基

于认证机制的布隆过滤器 (Bloom filter base Authentication Scheme, BAS) 中，BF 被用于处理关于公

钥的密钥管理部分。而在混合认证机制 (Hybrid Authentication Scheme, HAS) 中，BF 则与 Merkle Hash 

Tree 联合，一同来管理公钥。 

2010 年，Son J.H. 等人将 BF 作为一个认证者，用以抵抗已认证用户的洪泛攻击[22]。在基于布隆

过滤器的消息认证协议 (Bloom filter-based Message Authentication Protocol, BMAP) 中，BF 用于压缩

多个消息认证码 (Message Authentication Code, MAC) 。它能够减少消息的尺寸，其代价通常只是获

得了一个可忽略不计的假阳性概率。 
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2012 年，Ayday E. 等人用 BF 来生成并且验证认证信息[23]。与 RatelessI2相联合，BF 更加具有实

用性、可靠性以及身份认证的功能。 

借由应用在静态数据集合中的指纹  (Fingerprint) 和完美散列  (Perfect Hashing)[26]的概念，

Bonomi F. 引入了 d-left 计数型布隆过滤器 (d-left Counting Bloom Filter, dlCBF) 的概念[27]。dlCBF 在

性能上与 CBF 类似，并且它所需要的空间只有 CBF 的一半。因此，我们结合 dlCBF（而不是 BF 或

者 CBF）与 ECDSA 来实现 DH-µTESLA 协议中的身份认证的功能。该功能命名为 AdlCBF 

(Authentication Scheme base d-Left Counting Bloom Filter)，它在认证速度以及存储空间方面具有极好

的表现。关于 AdlCBF 的具体实现将会在第五章介绍。 

2.1.3 为什么要使用 PTCR  

当传感节点被配置完之后，内部的电池是很难进行更换的。因此，关于无线传感网的协议以及应

用的设计必须是能量感知的，这样才能延长网络的生命周期。其中，最有效的节能的方法之一，就是

组织传感节点成簇状。 

2000 年，Heinzelman W.R. 提出了经典的低能耗的适应性的簇状层级 (Low-Energy Adaptive 

Clustering Hierarchy, LEACH) 协议[28]。顾名思义，它是一个基于分簇的路由协议，它使用了本地簇

头的随机轮转机制来实现整个网络中的能量分布的均衡。 

2002 年，Heinzelman W.B. 提出了 LEACH-C 协议[29]。它结合了基于簇的节能的路由算法、介质

访问算法、特定应用的数据聚集算法，达到了良好的性能表现，包括延长了系统的生命周期，降低了

时延，并且提高了应用感知的质量。 

2004 年，Smaragdakis G. 等人提出了层簇同构网络稳定选择协议(Stable Election Protocol for 

clustered heterogeneous wireless sensor networks, SEP) [30]。它是一个面向异构网络的协议，用于延长网

络的稳定周期。其中，稳定周期（或者称稳定时间）是指从系统启动到出现第一个死亡节点的这一段

时间。总之，SEP 相比较于 LEACH 以及 LEACH-C 协议，具有更长的稳定时间。 

2006 年，Li Q. 等人提出了分布式节能层簇算法 (Distributed Energy-Efficient Clustering algorithm 

for heterogeneous wireless sensor networks, DEEC)[31]。它是面向异构网络的、一个新的、分布式的、节

能的分簇协议。在 DEEC 中，先计算每个节点的剩余能量与网络的平均能量的比值，通过这个比值

                                                        
2 RatelessI 是一个基于无速率码的信息传递机制 (Rateless Information Delivery Mechanism)[24,25]。在文献[23]中，它

被用来提供数据的可靠性。 
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再来计算每个节点被选为簇头的概率。与那些低能量的节点相比，具有较高初始能量以及剩余能量的

节点更容易被选为簇头。并且，引入分簇技术能够收集数据并且包含更多有意义的信息。因此，在异

构网络中，相比 LEACH，LEACH-C，以及 SEP，DEEC 实现了更长的网络生命周期以及收集了更加

有效的数据信息。 

同年，Kim D.S. 提出了 LEACH-M 协议[32]。当一个簇内的成员（传感节点）移动时，LEACH-M

可用于宣称它们的身份。而且，它可用于确认在一个时隙内（该时隙是由时分多址调度 (Time Division 

Multiple Access schedule, TDMA) 分配的），某个传感节点是否能与一个指定的簇头进行通信。 

结合 LEACH 中分簇的概念、SEP 中的同构性、DEEC 中的能量均衡、以及其他的一些方面或概

念，本文在 DH-μTESLA 协议中提出了基于父亲树的路由算法(Parent-Tree based Clustering Routing 

Algorithm, PTCR)。它是一个节能的分簇路由算法，扩展了基站的通信范围，并且合理地延长了网络

的生命周期。关于 PTCR 算法的具体步骤将在第六章介绍。 

2.2 入侵检测的相关工作 

在入侵检测成为无线传感网中的重要研究问题之前，它第一次被提出是在基于传感节点的自动系

统中[33]。覆盖，作为入侵检测的重要分支，越来越受到研究者的关注。覆盖分为两大类：全覆盖和

栅栏覆盖。全覆盖能够保证连通性并且最大化覆盖区域的检测率（本文不做研究）。而栅栏覆盖能够

最小化入侵者不被检测的概率。 

关于栅栏覆盖的研究内容有很多。包括，可靠密度[34]，性能分析[35]，质量分析[36]，以及节能的

相关问题[37-42]。而移动传感网中的栅栏覆盖是另一项重要的分支，它被多次研究[9, 10, 42-45]。文献[10, 42, 

43]中都说明了节点的移动性能够提高覆盖的性能。文献[10]罗列出了 k 栅栏覆盖的性能与一系列重要

的动态因素之间的关系。文献[42]提出，网络监控中的覆盖问题即是保证目标实体所在的观察区域在

一个或多个节点的感知范围内。类似地，文献[43]也研究了移动传感网中检测目标在与不在的问题。

同时，文献[9, 44, 45]主要侧重于研究虚拟势场中移动节点的重定位算法。文献[9]提出了节约能耗的

节点重定位方法，相比静态随机分布的方法，它只需要较少的节点就达到相同的效果。文献[44]讨论

通过移动传感节点的部署来扩大静态区域的覆盖。文献[45]则解决了栅栏覆盖中移动传感节点的理想

化运动问题。 

目前为止，本文是第一个研究虚拟势场中 k 栅栏覆盖的概率的。通过借用并且适当修改调整物理

学中的完全弹性碰撞以及点电荷模型，本文研究了移动入侵者与移动传感节点之间的动态关系，并且
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在此基础上评估了 k 栅栏覆盖的性能。 

2.3 本章小结 

首先，本章主要从三个方面介绍了无线传感网络中广播认证协议的相关工作：可再生 Hash 链，

基于布隆过滤器的身份认证，以及分簇路由算法。 

其次，考虑到广播认证协议中的安全措施更属于被动防御，而不是主动安全监测，所以，本章后

来又介绍了入侵检测的相关工作。 
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第三章 DH-µTESLA 协议 

与 µTESLA 协议类似，但是又有所不同，DH-µTESLA 协议具体可分为 6 个步骤。它们分别是假

设、发送者设置、启动新接收者、网络初始化、广播信息、认证信息。 

3.1 假设 

我们假设基站 (Base Station) 是固定的，并且成千上百的传感节点分布在一个大型的稠密的分布

式无线传感器网络中。其中，基站具有无限的存储空间、处理能力以及能量供给。相反，网络中的传

感节点具有受限的存储空间、计算能力、带宽以及能量。并且，在安全方面，我们假设基站总是可信

的但是传感节点则有可能会受到攻击而妥协。需要注意的是，基站可位于网络中的任何位置，当它处

于网络中心位置时，如图3.1所示。 

0 50 100 150 200 250 300 350 400 450 500
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500
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Cluster Head

 
图 3. 1 大规模无线传感器网络拓扑结构的展示图。 

网络场景是 500m 500m，并且在该区域内有 500 个传感节点随机分布。 
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3.2 发送者设置 

首先，发送者（基站或者称为数据处理中心）使用SRHC-TD来生成一系列的私钥。具体的实现

过程可以参看4.4.1节的第一部分关于SRHC-TD的初始化部分。然后，发送者构造dlCBF来存储那些合

法的传感节点的ID与公钥的指纹 (fingerprint) 信息。其中，节点的ID以及公钥信息，在分布前，就

已经预载在每个合法的节点中。具体的实现细节描述参见第四章的构建阶段。 

3.3 启动新接收者 

新的节点可由AdlCBF机制来认证。具体的实现细节参见第五章。只有合法的节点才能加入网络。

为了运行DH-µTESLA，每个合法的节点都必须有一个commitment值（一般是Hash链的链首值）以及

其他的关于可再生Hash链的初始参数。这些参数可在第五章的算法5.3或者算法5.4中获得。它们包含

有：Hash链的长度 n，一个安全的Hash函数    
*

: 0,1 0,1
L

h  ，以及划分对  ,L Lm l 。并且，合法的节

点同样也获得其他的初始信息。比如有当前时间 cT ，发送者与接收者之间的最大时钟误差，时隙 i 的

初始时刻 iT ，每个时隙的时长 intT ，以及延迟发布的尺寸 。其中，最后三个参数被用在密钥公布机

制中。 

3.4 网络初始化 

利用第六章的介绍的PTCR算法，可建立一个簇型拓扑结构的网络。然后，所有的传感节点被分

类为簇头节点或者是普通节点。其中，簇头 (Cluster Head) 节点负责管理它所在的簇内的节点，包括

集成、接收、转发消息；而普通节点只需要同它所在簇的簇头进行通信即可。这样，DH-µTESLA协

议内基站节点进行广播的过程可以看做是簇内广播以及簇间分层扩散的过程。 

3.5 广播信息 

每个传感节点的生命周期都可划分为多个固定时长 ( intT ) 的时隙。而一条Hash链的生命周期为

1n 个时隙（ n 为Hash链的长度）；然而，就像在第四章所介绍的，多链Hash链能够首尾链接成一条

可再生的链，并且可再生Hash链的生命周期是无限的，绝对能够完全覆盖每一个传感节点的生命周
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期。如图3.2所示，发送者首先使用密钥值来计算当前时隙内每个数据包的MAC值；然后，广播该数

据包以及对应的MAC值；之后，经过一个固定的时间间隔 intT  ，发送者公布密钥链上的每个密钥值。 

intT
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+1iUh P
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


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jT
+1jT +2jT +j nT + +1j nT + +2j nT + +3j nT +2 +1j nT +2 +2j nT

iUS
+1iUS

 

图 3. 2 使用可再生单向 Hash 链的广播过程。每个密钥都在相应的时隙内被使用。 

当公布完前一条链的种子值时，例如
iUS ，下一条链的链首值  

+1i

n

Uh P 就能够立即被计算出来。 

3.6 认证信息 

当一个传感节点收到密钥公布数据包以及相应的MAC值时，它首先需要检查该数据包的接收时

间；然后，它在检查该密钥值以及相应的MAC值。具体的细节将在第三章第四节的第三部分的验证

阶段中进行描述。 

当一个传感节点接收到普通的广播数据包以及相应的MAC值时，它首先将其存储下来；然后等

到相对应的密钥公布之后，再来依次验证它们。 

3.7 本章小节 

本章主要介绍了 DH-µTESLA 协议的 6 个步骤：假设、发送者设置、启动新接收者、网络初始化、

广播信息、认证信息。 
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第四章 基于(t, n)门限和划分树的可再生 Hash 链构造方案

（SRHC-TD） 

为了减少开销并且保证容错性，SRHC-TD 机制考虑到了“重复”以及“序列”的概念。为了保

证系统的安全性以及完整性，SRHC-TD 机制考虑到了(t, n) 门限以及 salt 值的概念。 

需要注明的是，划分树是一个新型的数据结构，它常以图的形式直观而清晰地描述重复度的概念。

并且它具有一个相对更加精简的形式，称为改进的划分树。 

4.1 基本定义 

在具体描述构造方案之前，首先给出一些基本的相关定义。 

定义 4.1 (分裂) 将长度为 L (bit) 的数分割成 m 个 2l 进制数的过程称为分裂。简单表示为

 ,L m  l   ，   
L

m
l

 
  

 
。如果 L 不是 2l 的整数倍，则在 L (bit) 个数之前填充小于 2l 个 0。 

定义 4.2 (重复向量、取值向量、重复度) 设 m ( 1m≥ ) 个数的可能取值有 n ( 1n≥ ) 种，其中有 ip  

(1 ip m≤ ≤ ，
=1

= 
q

ii
p m ) 个数取值为 iv  ( iv 取值各不相同),  = 1, 2, , i q，  1 min ,q m n≤ ≤ ，则将

 1 2, , , qp p p 称为重复向量， 1 2( , , , )qv v v 称为取值向量，m q 称为重复度。且 ii
m q p q    

 1ii
p  。 

定义 4.3 (重复率) 将重复度为 m q 时 m 个数的取值情况的个数记为 , 

q

m nS ，则当 q 取遍

 1, 2, , min( , )m n 的所有值时，m 个数的所有取值情况的个数记为
min( , )

,=1

m n i

m ni
S ，前者与后者的比率

称为重复度为m q 时的重复率，简记为重复率，用 qP 表示。 , 

min ( , )

,=1

q

m n

q m n i

m ni

S
P

S



，其中， 1

,   
pq

m n mS C   

 
2

1-

!

- !

q

q

pp

m p p

n
C C

n q
 。 
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定义 4.4 (难度) 设 m ( 1m≥ ) 个数，重复度为m q ，则将 q 称为难度。 

定义 4.5 (平均难度) 难度的平均加权和，用 qD 表示。
min( , )

=1
  

m n

q qq
D P q  。 

4.2 (m, q)划分 

在介绍完以上五个基本定义之后，我们接下来考虑一系列关于(m, q)划分以及划分树的定义。 

定义 4.6  ((m, q)划分) 将正整数 m 无重复地划分成 q 个正整数相加的过程称为(m, q)划分。(m, q)

划分对应一棵 m 划分树或者一棵改进的 m 划分树。m 划分树的树形结构如图 4.1 所示，改进的 m 划

分树的树形结构如图 4.2 所示。 
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图 4. 1 m 划分树的结构示意图 

 

定义 4.7 (m 划分树) 将具有以下 4 个特点的树称为 m 划分树。 

1) 根节点值为 m。 

2) 值为 l 的节点有 l 个孩子，并且 l m≤ 。 

3) l 节点的第 i 个孩子的值为 l i ，i 叫做父亲节点到子节点的路径权值，并且 i l≤ 。 

4) 叶节点的值为 0。 

要找到所有的(m, q)划分只需要根据 q 值直接遍历 m 划分树的第 q 层(根节点为第 0 层)的叶节点，

再从叶节点回溯到根节点，如果回溯路径有重复（即至少存在 2 条回溯路径，它们的所有路径权值组
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合相等但排列不同），则取其中一条回溯路径作为一个划分，这样，就找到了所有的非重复的(m, q)

划分。 

不妨以(m, 2)划分为例。如图 4.1 所示，直接遍历第 2 层的 1m 个叶节点，即找到了 1m 条有重

复的回溯路径，分别是(1, 1m ), ( 2, 2m ), , ( 2, 2m ), ( 1, 1m )。再进行比较可知( , i m i )与

( , m i i ) (其中， 1, 2, , 1i m  )是重复路径，去掉重复路径，得到
2

m 
 
 

条无重复的回溯路径，即找

到了
2

m 
 
 

个(m, 2)划分。 

由于m划分树中存在重复划分的情况，需要回溯来删除重复的划分。不妨直接将路径权值作为考

虑因素来进行构造改进的m划分树。 
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图 4. 2 改进的 m 划分树的结构示意图 

定义 4.8 (改进的 m 划分树) 将具有以下 4 个特点的树称为改进的 m 划分树。 

1) 根节点值为 m，且有 1
2

m 
 

 
个孩子。 

2) 若一个中间节点的值为 l ( 0 l m< < )，且其父亲节点到它的路径权值为 r，当 2l r≥ 时，该节
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点有 2
2

l
r

 
  

 
个孩子，当 2r l r<≤ 时，该节点有一个孩子(叶节点)。 

3) 父亲节点到子节点的路径权值范围是
 

 

, 1, , 2
2

2

l
r r l l r

l r l r

  
   

  



≥

≤ ≤

。 

4) 叶节点的值为 0。 

这样再根据 q 值直接遍历第 q 层(根节点为第 0 层)的叶节点，由于避免了重复，叶节点的个数即是划分

的个数。这样，就找到了所有的非重复的(m, q)划分。 

不妨再以(m, 2)划分为例。如图 4.2 所示，直接遍历第 2 层的
2

m 
 
 

个叶节点，找到了
2

m 
 
 

条无重

复的回溯路径，分别是(1, 1m ), ( 2, 2m ), , ( , 
2 2

m m   
   
   

)，即找到了
2

m 
 
 

个(m, 2)划分。 

4.3 (t, n)-Mignotte’s门限秘密共享方案 

首先，我们给出一些相关定理及定义。 

定理 4.1 (中国剩余定理 (Chinese Remainder Theory, CRT)) 对于所有的  1 ,i j k≤ ≤ ，当

( , ) 1i jm m  ，得到中国剩余定理的标准形式： 

设 1 2, , , km m m 是两两互质的 k 个正整数， 2k≥ ，则同余方程组 

                                     

1 1

2 2

mod

mod

modk k

X b m

X b m

X b m







 

                                     (4.1) 

有模 1 2  kM m m m  的唯一解 1

=1
( mod )mod

k

i i i ii
X b M M m M ，其中， i

i

M
M

m
 ，1 i k≤ ≤ 。 

定义 4.9 ((t, n)-Mignotte’s 序列) 设 n 是一个整数， 2n≥ ，且 n，如果给定正整数序列

1 2 nm m m   ，( , ) 1i jm m  ，1 i j n≤ ≤ ，满足 2 3 1 2n t n t n tm m m m m m      条件，就称该正整

数序列是一个(t, n)-Mignotte’s 序列。 

如果给定一个(t, n)-Mignotte’s 序列，秘密共享方案运行如下[46]。 

1) 随机选择一个整数 S 作为秘密，且要满足： 2 3 1 2n t n t n tm m m S m m m       条件，如果设
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1 2 = tm m m  ， 2 3 = n t n t nm m m     ，即满足 S    ； 

2) 根据 modi iI S m ，可以得到秘密份额 iI ，1 i n≤ ≤  ； 

3) 任意选定 t 个不同的秘密份额，分别记为：
1 2
, , ,

ti i iI I I ，由中国剩余定理可以恢复出秘密 S，

且在模 1 2 tm m m 下是唯一的。 

                                     

1 1

2 2

mod

mod

mod
t t

i i

i i

i i

X I m

X I m

X I m







 

                                     (4.2) 

4.4 可再生 Hash 链 SRHC-TD 的构造方案 

设单向散列函数 h 的输出的长度为 Lbit(例如：MD5 算法的输出是 128L  bit)，并且发送接收双方协

定将 L 分裂成 ( , )L Lm l 。下面分为五个阶段进行描述。 

4.4.1 密钥初始化阶段 

在初始化阶段，发送者与接收者协商了Hash链的长度 n，一个安全的Hash函数    
*

: 0,1 0,1
L

h  ，

并且 Hash 函数的安全参数为 L，表示函数 h 的输出为 L-bits 长。并且 L 能被划分为  ,L Lm l 。 

1) 初始化种子值。 发送方选择一个合适的( , )Lt m -Mignotte’s 序列 1 2{ , , , }
Lmx x x ，将它们的级联记作

US ，并且分别对序列中的每个正整数进行 Hash 运算，计算出相应的 Lm 个散列值，将这些散列值的级联

记作 UP 。 

2) 初始化一条 Hash 链。发送方以 UP 为初始种子值，生成一条长度为 n 的密钥链： 

2, ( ), ( ), , ( )n

U U U UP h P h P h P  

其中， 1n 为 Lm 的整数倍。 

3) 生成下一条链。发送方按照步骤 1) 和 2)，重新选择一个合适的  , Lt m  -Mignotte’s 序列，再计

算一对新的密钥实例 US 和 UP ；并且以 UP 为初始种子值，生成一条新密钥链： 

2, ( ), ( ), ,  ( )n

U U U UP h P h P h P     
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将 ( )n

Uh P  分割成 Lm 个2 Ll 进制数 1 2, , , 
Lmc c c ，这 Lm 个2 Ll 进制数的重复度记为 L Lm q ，难度记为 Lq 。 

4) 设 1 2 = tx x x  ， 2 3 = 
L L Lm t m t mx x x     。如果满足条件 Lt q 并且 ( )n

Uh P   ，则以

U( )nh P  作为秘密（主密钥）S。否则，跳转到步骤 3) 选择另一个合适的秘密。  

5) 根据 modi iI S  x ，计算 Lm 个秘密份额（子密钥） 1 2, , ,
LmI I I 。 

6) 计算两组消息认证码， i 和 i ；其中， 1

0 1( )n

Uh P   ，  
1 11 1 1 1,c cx I r    ， 1 Ur S 。 

7) 安全秘密地公布   0,n

Uh P  值给验证者。事实上，这对参数已经在第五章的算法 5.3 和算法

5.4 中以密文形式发送给了各节点。 

4.4.2 密钥发送阶段 

在密钥发送阶段，发送者需要计算并且发布 Hash 链的链值以及验证信息用于下一阶段的验证。 

在第 i ( 1,2, , 1i n   ) 轮，发送者需要依次进行以下三个步骤： 

1) 计算或者恢复 Hash 链值  1n i

Uh P   和     1n i n i

U Uh P h h P   。 

2) 计 算 消 息 认 证 码 1i  和 i 。 其 中 1

1( )n i

i U ih P  

  ，  1 1 1 1,
k ki c c ix I r      ，

 1 mod Lk i m   ， ir  表示 UP 值的第 i bit、第 2i bit、 组成的数。 

3) 计算并公布验证信息帧  ( ), , n i

U i ih P   。 

Remark.  在第 n 轮，发送者公布种子值 UP 。 

在 1n 轮，发送者公布种子值 US 。 

4.4.3 密钥认证阶段 

如前所述， cT 是指当前的时间，它用来同步整个网络的时钟；表示发送者与接收者之间最大的

时钟误差； iT 表示时隙 i 的初始时刻； intT 是指每个时隙的时长， 表示延迟发布的尺寸。 

在第 i ( 1,2, , 1i n   ) 轮，接收者需要依次进行以下两个步骤： 

如果满足
int

1c iT T
i

T


   
   

 
，接收者接收来自发送者的发来的验证信息帧  ( ), , n i

U i ih P   。 
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1) 计算并验证   n i

Uh h P 是否与  1n i

Uh P  相等。其中，  1n i

Uh P  是之前验证后有效的、并存

储下来的链值。 

2) 计算并验证 ( )n i

U ih P   是否与 1i  相等。 

如果以上两步骤都验证通过，那么接收者就认为发送者发送的数据是安全完整有效的，并且将
i

存下来。 

如果不满足
int

1c iT T
i

T


   
   

 
，接收者丢弃验证信息帧中的 ( ), n i

U ih P  ，而保存 i 值。然后它

等待下一个有效的验证信息帧  ( ), , n j

U j jh P   ，并且 j i  。 

1) 计算并验证   1j i n j

Uh h P   是否与  1n i

Uh P  相等。其中，  1n i

Uh P  是之前验证后有效的、并

存储下来的链值。 

2) 计算并验证 ( )n j

U jh P   是否与 1j  相等。 

如果以上两步骤都验证通过，那么接收者就认为发送者发送的数据是安全完整有效的，并且将 j

存下来。 

4.4.4 密钥重组阶段 

当所有的密钥链值都公布之后，整条 Hash 链就用尽了。此时，接收者存储了种子值 UP 以及少于

等于 Lm 个 MAC 值（特指 i ）。   

1) 计算并验证是否
1i

 和
2i

 内包含相同的序列值 1kcx  和子密钥 1kcI  。其中，满足 1 2 0mod Li i m  ，

 1 1 mod Lk i m  ， 1 2, 1,2, , 1i i n  。 

2) 验证完所有的 MAC 值 i 后，接收者得到 Lq 个不同的序列值 1kcx  以及 Lq 个不同的子密钥值

1kcI  ，以及所有的 Lm 个序列值的排列 (Permutation)。 

Remark. 理论上，接收的序列值 1kcx  的个数应该为 Lm 。它包含重复的情况。即，可能出现

1 21 1c cx x  的情况。因此，如果不考虑重复的情况的话，那么只有 Lq 个不同的序列值 1kcx  。简而言之，

有序的序列值
1 2
, , ,

mL
c c cx x x 是一个  ,L Lm q 划分。 

3) 有序验证法：对于所有的 Lm 个序列值
1 2
, , ,

mL
c c cx x x ，它们的下标值的联合 (Union) 即是新生
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的第二条密钥链的链首，暂记为 1( )n

Uh P  ，即
1 1 2( )

L

n

U mh P c c c  。 

4) CRT 验证法：对于 t ( Lt q  )对不同 1 1,
k kc cx I  ，使用 CRT，可得到同余方程组， 

                                     

1 11

2 2

1

1 1

1 1

mod

mod

mod

c

t t

c

c c

c c

x I x

x I x

x I x



 

 







 

                                     (4.3) 

模
1 21 1 1tc c cx x x    的唯一解，即新生的第二条密钥链的链首，暂记为 2( )n

Uh P  。 

5) 如 果 1 2( ) ( )n n

U Uh P h P  ， 则 表 示 重 组 成 功 。 这 样 我 们 就 能 得 到 新 链 的 链 首 值

1 2( ) ( ) ( )n n n

U U Uh P h P h P    。 

4.4.5 自更新阶段 

重组完之后，下一条链开始工作，另一条新链也生成了，它也有一对实例 US 和 UP ，以及相应

的密钥链链首值 ( )n

Uh P  。再重复迭代以上过程，就能保证 Hash 链连续不断地工作。 

4.5 本章小结 

本章首先介绍了一些基本的定义，例如，分裂、重复度、重复率、难度等，为之后的  , m q 划分

做铺垫。随后就引入了划分、划分树、改进的划分树的概念。 

然后，文章又介绍了中国剩余定理、(t, n)-Mignotte’s 序列、 , t n -Mignotte’s 门限秘密共享方案。 

在介绍完以上相关知识后，本章从五个部分来详细地描述 SRHC-TD 构造方案的具体步骤：密钥

初始化阶段、密钥发送阶段、密钥认证阶段、密钥重组阶段、自更新阶段。 
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第五章 基于 d-Left 可计数型布隆过滤器的身份认证机制

（AdlCBF） 

5.1 基本算法 

在基于 d-left 可计数型布隆过滤器的身份认证机制 (Authentication scheme base d-left Counting 

Bloom Filter, AdlCBF) 中，我们使用 ECDSA 来计算签名    , ,ASign A KS r s 。签名的生成算法如算

法 5.1 所示，而签名的验证算法如算法 5.2 所示。 

 

算法 5.1 (签名生成算法) [23] 

INPUT: Authentication information to be signed, A and private key of the source AKS  

OUTPUT: Signature pair  ,r s  

1: Calculate the hash of the authentication information  h A . 

2: Select an integer k randomly from  1, 1n , where n is a big prime number. 

3: Calculate  1 1,x y kG , where G is a base point of prime order on the elliptic curve; 

And set 1 modr x n  ( 0r  , if 0r   repeat 2nd step). 

4: Calculate  1 modAs k g KS r n   , where g is the nL leftmost bits of  h A ( 0s  , if 0s   repeat 2nd 

step) 

5: Signature pair is  ,r s . 

 

算法 5.2 (签名验证算法) [23] 

INPUT:  ,r s , public key of the source AKP and authentication information A  

OUTPUT: true or false 

1: Verify that  ,r s are integers in the interval  1, 1n . 

2: Calculate hash for received authentication information and get  h A . 

3: Calculate 1 modv s n . 

4: Calculate    1 modu h A v n  and 2 modu r v n  . 

5: 
Calculate  1 1 1 2, Ax y u G u KP    . 

6: 1 mod 0x r n   true, otherwise false. 
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5.2 构造 d-Left 可计数布隆过滤器 

在 DH-μTESLA 协议中,每个传感节点 iS ( 1,2,i   )都拥有一个公钥 iKP 和一个私钥 iKS 。并且

它们的公私钥都是由基站 BS 分配的。并且基站需要构建一个 dlCBF 来存储密钥信息的指纹 

(fingerprint)，而不是直接分配内存空间来直接存储密钥的信息。 

构建一个 dlCBF 总共有三个阶段，如图 5.1 所示。 

… …

1ID

… …

2ID

iID

 H  ……

……

 
1 1 1= , Sf b r

 
2 2 2= , Sf b r

 = , 
iS i if b r

…
…

 1P 

 2P 

 dP 

 1 1, i ib r

 2 2, i ib r

 , id idb r

……

…
…

1KP

2KP

iKP

The d-Left Counting 

Bloom FilterThe set of nodes 

public keys

subarray

bucket
cell

010011101100 2
101100011010 3

0 0
0 0

storage element counter

 

图 5. 1 d-left 可计数型布隆过滤器的构造过程 

首先，基站需要应用一个 Hash 函数  H  来将每个节点的 ID 信息及其公钥对，即 ,i iID KP  ，

映射为一真指纹 (True Fingerprint)，表示为    ,
i i i i iSf H ID KP b r  。这个真指纹包含两部分信息。

其中，第一部分 ib 是指桶坐标 (Bucket Index)；而后一部分 ir  (Remainder)，指代的是需要存储的元素，

并且这个元素应当存储在桶坐标 ib 所指代的那个队列 (Array) 的位置。 

Remark. 考虑到系统的负载均衡，需要将存储的位置从一个队列扩展到 d 个子队列 (Subarray)。

因此，原来的真指纹
iSf 也相应地需要扩展，变成 d 个指纹。 

其次，对于每一个指纹
iSf 来说，基站应用另外的 d 个伪随机置换函数 1 2, , , dP P P 来计算它的变

换值。其中，    1 1 1,
i i iSP f b r ，    2 2 2,

i i iSP f b r ， ，    ,
id id idSP f b r 。它们分别对应于 d 个子队

列。并且对于每个    ,
ij ij ijSP f b r ， ijb 是桶坐标，而 ijr 是需要存储在第 j ( 1,2, ,j d  )个子队列的
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元素。 

Remark. 有两种碰撞的情况会发生。第一种是两个不同的置换值对应相同的子队列的位置，即

       1 1 1 1 1 1, ,
i ji i j jS SP f b r P f b r   但是 1 1i jb b 。处理这种情况的话，则需要每个子队列的每个桶含有

多个单元 (Cell) 来存储不同的元素。另外一种碰撞是两个不同的真指纹具有相同的置换值，即

i jS Sf f 但是    i jd dS SP f P f 。处理这种情况的话，则需要每个单元不但存储元素值，而且还需要

一个计数器来记录存储相同元素的次数。因此，一个桶的存储负载是它里面所有单元的计数器（记录

的数）的和。 

最后，根据 d 个子队列的存储负载，基站选择最左边的、负载最轻的那个作为最后的存储位置。 

5.3 新节点的身份认证过程 

当一个新的传感节点申请加入到网络时，它首先需要被身份认证。因为只有合法的节点才能获得

密钥链的链首等配置信息。考虑到新节点会在整个网络的生命周期内加入到网络中，因此身份认证可

能在网络初始化阶段之前也可能在其之后。换句话说，有两种新节点，第一种能够直接与基站进行通

信，另一种距离基站较远，即不能与之直接通信。因此，这两种不同的情况都需要分别进行考虑分析。

在前一种情况下，基站利用算法 5.3 直接认证新节点的身份。而在后一种情况下，基站使用算法 5.4

帮助新节点以及它最近的簇头节点（也即是改节点需要加入的簇的簇头）进行互相间的身份认证。 

算法 5.3 (直接认证新节点) 

1: for  each new sensor node iS  1, 2, i  , who wants to join the network, do: 

2:  sends authentication message aM to base station.  =  , , , , a B i i iM 'a' ID ID KP N ,where 'a' is the message 

type, BID is the destination address, iID is the source address, iN is the nonce, and iKP is the public 

key of iS ; 

3:  base station uses the hash function H and the permutations 1, , dP P to calculate d bucket indexes and 

the corresponding fingerprints of , i iID KP ; And then it compares the calculated fingerprints and the 

ones stored in the position the indexes pointing at. 

4:  if there is one pair of fingerprints are the same do: 

5:   base station feedbacks the authentication-response message arM , 

  1 1, , , , , ar i B BM 'ar' ID ID A Sign A KS ,where    1 0 int= , , 
i

n

c U c sc i Bc KP
A T h P T T T N  ,

'ar' is the message type, 
1 2o oID ID is the destination address, BID is the source address, 

cT is the current time,   0, , n

U cc
h P  are the commitment and other related parameters of 

the current hash chain, scT is the start time of the current time interval , iT  is the start time of 

interval i , intT is the duration of each time interval,  is the disclosure delay, BN is the 
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nonce, and 
BKS is the private key of base station. 

6:  else 

7:   the node iS is not the legal one and authentication fails. 

8:  end if 

9: end for 

 

算法 5.4 (新节点与簇头之间的相互认证) 

1: for each new sensor node iS  1, 2, i  , who wants to join the network, do: 

2:  sends authentication message aM to base station.  

 =  , , , , a B i i iM 'a' ID ID KP N ,where 'a' is the message type, BID is the destination address, iID is the 

source address, iN is the nonce, and iKP is the public key of iS ; 

3:  when cluster head jS receives the authentication message of iS sending to base station, it adds its 

public key jKP into the packet, and then forwards the added authentication message aaM to base 

station.  

  =  , , , , , , , , aa B j j j B i i iM 'aa' ID ID KP N ID ID KP N ,where 'aa' is the message type, BID is the 

destination address, jID is the source address, jN is the nonce, and jKP is the public key of jS ; 

4:  base station uses the hash function H and the permutations 1, , dP P to calculate d bucket indexes 

and the corresponding fingerprints of , i iID KP and , j jID KP ; And then it compares the calculated 

fingerprints and the ones stored in the position the indexes pointing at. 

5:  if there is one pair of fingerprints of , i iID KP are the same do: 

6:   if there is one pair of fingerprints of , j jID KP are the same do: 

7:    base station feedbacks the authentication-response message arM and the 

added-authentication-response message aarM ,  

  2 2, , , , , ar i B BM 'ar' ID ID A Sign A KS ,   3 3, , , , , aar j B BM 'aar' ID ID A Sign A KS , 

where    2 0 int= , , 
i

n

j c U c i Bc KP
A 'S  is legal' T h P T T N  ,  3 =

j
i B KP

A 'S  is legal' N , 

'ar' and 'aar' are the message type, iID and jID are the destination addresses, BID is 

the source address, j'S  is legal' and i'S  is legal' are the authentication results, and the 

meanings of other unspecified parameters are the same as those in Algorithm 5.3. 

8:   else 

9:    base station feedbacks the authentication-response message arM , 

  4 4, , , , , ar i B BM 'ar' ID ID A Sign A KS ,  

where    4 0 int= , , 
i

n

j c U c i Bc KP
A 'S  is illegal' T h P T T N  . 

10:   end if 

11:  else 

12:   if there is one pair of fingerprints of , j jID KP are the same, do: 

13:    base station feedbacks the added-authentication-response message aarM , 

  5 5, , , , , aar j B BM 'aar' ID ID A Sign A KS , where  5 =
j

i B KP
A 'S  is illegal' N . 

14:   else  

15:    the node iS and jS are not the legal ones, and authentication fails. 

16:   end if 

17:  end if 

18: end for 
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但算法 5.3 和算法 5.4 只能描述单个节点的身份认证过程。当大量的新节点加入到网络中时，簇

头可收集这些申请信息，并生成一个认证信息 aaM ，然后将其发送给基站。再由基站批处理这些申请

信息。因此，以上的算法同样能够适用于多个身份认证同时发生的情况。 

5.4 本章小节 

本章首先介绍椭圆曲线签名算法 ECDSA 的签名生成算法以及签名验证算法。然后介绍 d-left 可

计数布隆过滤器的构造过程。接着利用构造好的布隆过滤器描述新节点加入的验证过程。而这一过程

包含两种情况，一是基站的直接认证，二是簇头与节点之间的相互认证；它们分别用算法 5.3 和 5.4

来描述。 
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第六章 基于父亲树的分簇路由算法（PTCR） 

基于父亲树的路由算法(Parent-Tree based Clustering Routing algorithm, PTCR)主要描述了这样一

个循环迭代的过程。它不断地建立簇，使得节点加入到簇内，选择下一级的簇头，直到所有的或者绝

大部分的节点都加入到了某个簇为止。关于 PTCR 算法的基本思想如图 6.1 所示。 

Base Station

Relay NodeCluster Head Ordinary Node
 

图 6. 1 PTCR 算法建立簇的过程 

6.1 基本定义 

定义 6.1 (簇头数) 假设节点 i 有 n 个邻居节点，那么它的下一级的簇头数目为  num n 。并且， 

                         

1 0 5

2 5 1 0

2 1 0 9 0
10

10 90

n

n

num n n
n

n

 


 


  
   

 


                            (6.1) 

定义 6.2 (节点的综合权值及阈值) 我们定义节点的最大发射功率为 maxP ，最大能量为 maxE ，通信

半径为 od ，功率能量系数为  < 1pe pek k ，距离功率能量系数为  < 1dpe dpek k ，阈值系数为  < 1T Tk k 。

假设节点 i 的邻居节点为节点 j，且它的发射功率为 jP ，能量为 jE ，与节点 i 的距离为 ijd ，距离功率

能量的权重为
jdepW ，距离功率能量阈值为

jdepT 。那么，
jdepW 和

jdepT 可表达为以下形式： 

                        1 1
jdep dpe pe j pe j dpe ijW k k E k P k d                                (6.2) 
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                  1 1
jdep T dpe pe max pe max dpe oT k k k E k P k d          

 
                  (6.3) 

6.2 分簇路由过程 

由于 PTCR 算法是个自组织的分布式最优化算法，基站能够自动地发起分簇的操作。分簇路由算

法主要有四个步骤：建立邻居、选择簇头、新节点加入、簇头更新。其中，建立邻居和选择簇头是循

环迭代地进行的，类似于一个从基站开始的宽度优先算法的过程。而新节点的加入可能在网络运行的

任何时刻都会发生，属于触发式的一个过程。至于簇头更新则是在网络分簇结束后，随着网络的运行，

网络能量消耗得不均匀，从而采取的一个均衡能量分布的一个手段。 

6.2.1 建立邻居 

首先，作为一个特殊的簇头，基站按照算法 6.1 开始建立邻居。 

算法 6.1 (建立邻居) 

1: for each cluster head node (base station involved) iS  1, 2, i   do: 

2:  broadcasts building-neighbour message bnM , 

 , 0xff, bn iM 'bn' ID , where 'bn' is the message type, 0xff is the destination address, and iID is 

the source address; 

3:  for each receiving node jS  1, 2, j   do: 

4:   if . 0jS Energy  and .jS Type 'Normal' do: 

5:    feedbacks the building-neighbour-response message bnrM , 

 , , , .bnr i j jM 'bnr' ID ID S Energy , where 'bnr' is the message type, iID is the destination 

address, jID is the source address, and .jS Energy is the message content about energy 

information; 

6:    records iID as .j iS Cluster ID ; 

7:   end if 

8:  end for 

9:  according to the receiving order, iS stores the neighbour messages into neighbour-list; 

10: end for 

6.2.2 选择簇头 

建立完邻居之后，基站存储了一个邻居列表 (Neighbor List) 用以记录邻居反馈信息的接收时间

以及邻居的能量信息。然后，基站根据算法 6.2 和算法 6.3 开始选择簇头。 
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算法 6.2 (选择簇头 I) 

1: for each cluster head node (base station involved) iS  1, 2, i  do: 

2:  selects next-level cluster heads according to Algorithm 6.3; 

3:  Si broadcasts building-cluster-head message bchM , 

 
1 2 ( )

, 0xff, , , 
num nbch i c c cM 'bch' ID ID ID ID CL , where 'bnr' is the message type,

iID is the source 

address,
1 2 ( )num nc c cID ID ID is the set of the selected cluster heads, CL is an integer representing the 

cluster level; 

4:  for each selected cluster head
jcS  1, 2, , ( )j num n do: 

5:   alters its type as .
jcS Type 'ClusterHead' and set cluster-level as .

jcS ClusterLevel CL ; 

6:  end for 

7: end for 

 

算法 6.3 (选择簇头 II) 

1: for each node iS  1, 2, i  do: 

2:  traverses its neighbour-list, calculates all neighbours’ distance-power-energy weight dpeW ;  

3:  selects  2 num n nodes as candidates in descending order of dpeW  ; 

4:  sends the candidate-set message csM to each candidate, 

 1 2 2 ( )
, , , 

num ncs j i c c cM 'cs' ID ID ID ID ID


 , where 'cs' is the message type, jID is the destination 

address, iID is the source address,
1 2 2 ( )num nc c cID ID ID


is the set of candidates, 

and
1 2 2 ( )num nj c c cID ID ID ID


 ; 

5:  for each candidate do: 

6:   builds neighbors according to Algorithm 6.1; 

7:   and then sends the out-of-neighbour-list message ofnlM to iS , 

 
1 2

, , ,ofnl i j o oM 'ofnl' ID ID ID ID , where 'ofnl' is the message type, iID is the destination 

address, jID is the source address, and
1 2o oID ID  is the set of candidate that are nor 

reachable to iS . 

8:  end for 

9:  suppose initial value 1j  ; 

10:  while the size of the cluster head set
icG is less than  num n , do: 

11:   if  2j num n  , do: 

12:    
iS picks up the j-th candidate ijS ; 

13:    if ijS ’s distance-power-energy weight
j jdpe dpeW T , do:  

14:     if 1j  do: 

15:      traverses set
icG ; 

16:      if node ijS is totally disconnected with all nodes in set
icG , do: 

17:       
ijS joins set

icG ; the size of
icG adds one; 

18:      end if 

19:     else 

20:      
ijS joins set

icG ; the size of
icG adds one; 

21:     end if 

22:    end if 
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23:    1j j  ; 

24:   else 

25:    suppose initial value 1k  ; 

26:    node iS picks up the k-th candidate ikS ; 

27:    if ikS doesn’t belong to set
icG , do: 

28:     
ikS joins set

icG ; the size of
icG adds one; 

29:    end if 

30:    1k k  ; 

31:   end if 

32:  end while 

33: end for 

 

根据算法 6.1, 6.2, 6.3，基站选择了  num n 个第一级簇头（源簇头）。类似地，这些簇头也开始建

立邻居，然后选择下一级的簇头。这样以此类推，接下来的操作就是不断地从高级别（数字越小，级

别越大）的簇头的邻居中选择低级别的簇头，直到整个网络都已经分完簇为止。此时，网络中的所有

的或者说绝大多数的节点都加入到了某个簇中。 

6.2.3 新节点的加入 

不可避免的是，每时每刻都可能会有新节点加入到网络中。只有通过算法 5.3 和算法 5.4 身份认

证过的合法节点才能加入到网络中。在那之后，新的节点使用算法 6.4 来加入到附近的簇。 

算法 6.4 (新节点的加入) 

1: for each new node iS ,  1, 2, i  do: 

2:  broadcasts finding-cluster message fcM , 

 ,0xff ,fc iM 'fc' ID , where 'fc' is the message type, 0xff is the destination address, and iID is the 

source address; 

3:  if it has no reply do: 

4:   
iS would lose effectiveness; 

5:  else if it receives one or more responses from neighbouring cluster 

heads  , ,rfc i jM 'rfc' ID ID ,where 'rfc' is the message type, iID is the destination address, 

and jID is the source address, do: 

6:   joins the closest cluster with cluster head jS , and sends the joining-cluster 

message jcM ,  , , , .jc j i iM 'jc' ID ID S Energy , where 'jc' is the message type, jID is the 

destination address, iID is the source address, and .iS Energy is the remainder energy of iS ; 

7:   records jID as .i jS Cluster ID ; 

8:   cluster head jS then updates its neighbour-list; 

9:  else if it receives one or more responses from neighbouring normal nodes, do: 

10:   chooses the closest neighbour kS as its parent-node which is responsible for forwarding 

messages; and sends the treating-as-parent message tapM , 
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 , , , .tap k i iM 'tap' ID ID S Energy , where 'tap' is the message type, kID is the destination 

address, iID is the source address, and .iS Energy is the remainder energy of iS ; 

11:   records
jID as .i kS Cluster ID ; 

12:   node
kS then alters its type as .kS Type 'ClusterHead' and set cluster-level 

as  . . . 1k iS ClusterLevel S S Cluster ClusterLevel  ; 

13:  end if 

14: end for 

 

6.2.4 簇头的更新 

到现在为止，整个 PTCR 算法就将近结束了。然而，考虑到簇头节点需要频繁地处理、转发数据，

它们消耗能量更快。因此，有必要设立一个能量阈值 E，当它们的能量低于阈值时，簇头节点使用算

法 6.5 发起重新选择簇头的操作。 

算法 6.5 (簇头的更新) 

1: for each cluster head node iS  1, 2, i  whose energy drops the threshold, do: 

2:  sends detecting-connectivity message dcM to its upper-level cluster head jS ,  

 
1 2

, , , dc j i n nM 'dc' ID ID ID ID , where 'dc' is the message type, .j iID S Cluster , and 

1 2n nID ID  is the set of Si ’s neighbors; 

3:  cluster head jS detects the connectivity with iS ’s neighbors referring to Algorithm 6.1; 

4:  if one or more of iS ’s neighbors are reachable to jS , do: 

5:   for each neighbor node kS  1, 2, k  , do: 

6:    
kS detects the connectivity between itself with iS ’s other neighbors; 

7:    the one which is reachable to more than half of other neighbors is chosen as the 

candidate; 

8:   end for 

9:   if there is one or more candidates, do: 

10:    
iS chooses the one with most residual energy as the new cluster head; and broadcasts 

updating-cluster-head message uchM , 

 , 0xff, , uch i nchM 'uch' ID ID , where 'uch' is the message type, nchID is the new cluster 

head’s ID; 

11:    the new cluster head nchS builds its neighbor-list according to Algorithm 6.1; 

12:    the nodes that are unreachable to the new cluster head would join into other clusters 

referring to Algorithm 6.4; 

13:   end if 

14:  else 

15:   
iS is still considered as the cluster head; 

16:   when the power of iS is exhausted, iS ’s neighbors join into the other cluster referring to 

Algorithm 6.4; 

17:  end if 

18: end for 
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为了平衡所有传感节点的能量分布，当簇头节点的更新操作过于频繁时，基站需要对整个网络实

施重新选择簇头的工作。 

6.3 本章小节 

本章主要以算法伪代码的形式介绍基于父亲树的分簇路由算法 PTCR。首先给出了算法中所需要

用到的一些简单定义，然后再介绍 PTCR 的四个主要步骤：建立邻居、选择簇头、新节点加入、簇头

更新。这四个步骤每一个都有与之对应的算法描述。 
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第七章 虚拟势场下移动传感器网络的入侵检测 

7.1 准备工作及问题阐述 

7.1.1 感知模型 

为了方便数学建模处理，本文中我们采用基于圆盘的感知模型。每个节点只能在半径为 R 的感知

范围内感知环境、检测事件。我们使用大写字母 S ，既表示一个传感节点又表示该节点所处位置的那

一点。而对于每个入侵者，把它作为一个点来处理。如果它进去了某个节点的感知范围，那么就表示

它被覆盖了或者被检测了。我们使用大写字母 I ，既表示一个入侵者又表示该入侵者所处位置的那一

点。 

7.1.2 网络模型 

我们考虑这样一个移动传感网络，它由  N Z 个移动节点所组成的，这些移动节点在初始化阶段

被部署在一个矩形的带状区域 Z 内，该区域长而窄，如图 7.1 所示。 

v

s t

Intruder

W

Belt Area
 

图 7. 1 移动传感网中的入侵检测问题 

初始化时，我们假设所有的节点的分布都是独立地、随机地、正态地。这样，节点的位置信息就

可以用一个静态的二维泊松过程来建模。用  N Z 表示区域 Z 内的所有节点数，我们可以得到： 
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                                
 

Pr
!

Z
kn Z

Ze n Z
N Z k

k



                                     (7.1) 

其中，  Pr Y 表示事件Y 发生的概率；
Zn 表示传感器的密度； Z 表示区域 Z 的面积。 

7.1.3 问题阐述 

入侵曲线表示入侵者在移动传感网覆盖区域内的移动曲线，即从覆盖区域的一条平行边到另一条

之间的这段曲线。在带状区域内，入侵曲线是这样一段穿越路径，它能够完全穿越带状区域的宽。而

只有当任意一个入侵者沿着其入侵曲线被至少连续的 k 个移动节点所检测时，这样一个移动传感网才

能被称作 k 栅栏覆盖。并且用  Pr k  表示移动传感网中 k 栅栏覆盖的概率。文献[38]已证明， 

                                  
 

 

,
Pr( ) 1

vk
k

k

  
   


                                    (7.2) 

其中，表示任意一条穿越路径连续被个移动节点所覆盖（或检测）；  , vk    和  k 分别是不

完全欧拉伽马函数以及完全欧拉伽马函数； v 是单位时间内被移动节点覆盖的个数，称作覆盖率；

是单位时间。 

为了求出 k 栅栏覆盖的概率  Pr k  ，我们首先需要利用下面的模型来求出 v 。 

7.2 移动模型 

绪论部分已经提到，节点和入侵者的运动受到虚拟势场的作用。所以，这部分首先会描述虚拟势

场的概念。其次，用完全弹性碰撞的模型来描述节点的运动情况。最后，用点电荷的模型来描述入侵

者的运动情况。 

7.2.1 虚拟势场 

通过传统的虚拟势场的概念，我们知道，虚拟力通常存在于相邻的两个传感节点之间。本文中，

我们扩展虚拟势场的概念，它不仅存在传感节点之间而且存在传感节点与入侵者之间。 

如图 7.2 所示，虚拟斥力 ijF 和 jiF 是一对作用力与反作用力，它们大小相等，方向相反。而且，

它们作用在有重叠感知区域的节点 iS 和 jS 的质心（本文中即指圆心）位置。 
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ijd

iS

ijF

jS

jiF

R R

 

图 7. 2 两个传感节点之间的斥力 

如图 7.3 所示，当入侵者进入到感知区域时，虚拟斥力开始起作用，并且它们分别作用在传感节

点的质心和入侵节点的质心位置。 

iI

jS
ijd

ijF

jiF

 

图 7. 3 入侵者与传感节点之间的斥力 

在物理学中，斥力/引力通常与两物体之间距离的平方成反比。例如，库仑力和万有引力。同理，

我们可以得到虚拟斥力的表达式， 

                                      
2

1
ij ji v

ij

F F k
d

                                          (7.3) 

其中， ijd 表示两个实体之间的距离； vk 表示虚拟常量。 

7.2.2 完全弹性碰撞模型 

为了增加覆盖率，感知区域应该尽量避免出现重叠区域。当两个感知区域有重叠的时候，虚拟斥

力将他们相互推开。这个过程很像是物理学中的碰撞模型。不考虑能量的损耗，因此，我们使用完全

弹性碰撞模型来描述移动传感节点的运动。 
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1) 单个完全弹性碰撞模型 

碰撞前，分别用
0i

v 和
0j

v 来表示传感节点 iS 和 jS 的速度。为了易于数学处理，我们将 jS 作为参照

物，得出碰撞前的相对速度
0ijv 和

0jjv 。其中，
0 0 0ij i jv v v  ，

0
0jjv  。由于碰撞的瞬间传感节点只受

到虚拟斥力作用，没有其他外力。所以，两个传感节点遵守动量守恒定律。碰撞后，分别用 ijv 和 jiv 表

示传感节点 iS 和 jS 的相对速度。这样，碰撞后的绝对速度
0i ij jv v v  ，

0j ji jv v v  。 

图 7.4 和图 7.5 分别是两个传感节点完全弹性碰撞前后的示意图。图中，碰撞的方向称为法向方

向，用 n 表示， n 的垂直方向称为切线方向，用 表示。 

iS

jS

iS



n

0j
v

0i
v

0j
v

0ijv

        

ijv

iS

jS

iS



n





jiv
0j

v

0ijv

 

图 7. 4 两个传感节点碰撞前的瞬间               图 7. 5 两个传感节点碰撞后的瞬间 

由于是完全弹性碰撞，动量守恒并且恢复系数等于 1（即 1e  ）。 



 

 

 

0

0

0

sin sin

cos cos

sin sin

cos cos

i ij i ij

i ij j ji i ij

i ij j ji

ij ji ij

m v m v

m v m v m v

m v m v

v v v

  

  

 

  

 


  



    



因此，我们能够得到， 



 
0

2

2

4
1 cos

i j

ij ij

i j

m m
v v

m m
 


 


0

2 cosi
ji ij

i j

m
v v

m m



 
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
2 2

arcsin sin 2
2 cos 2

j

i j i j

m

m m m m
 



 
 
  
 



其中，
im 和 jm 表示两个传感节点的质量；

0ijv 表示碰撞前节点
iS 相对于节点 jS 的速度； 是 ijv 和

0ijv 之

间的角度；  是 jiv 和
0ijv 之间的角度。 

由于所有的传感节点都具有相同的质量。显然，我们可以得到，
0

sinij ijv v   ，
0

cosji ijv v   ，

2
 


  。 

这样，节点 iS 和 jS 碰撞之后，它们交换法向速度，保持切向速度不变。 

2) 多个弹性碰撞模型 

对于单个传感节点，它可能会被一个甚至多个邻近节点推开。当多个弹性碰撞同时发生在节点 jS

和它的邻居之间时，我们通过将不同方向的法向速度进行叠加就能得出节点 jS 碰撞后的相对速度。

多个弹性碰撞如图 7.6 所示。 

ijv

jS

iS

ij

jiv

kS

kjv

jkv

kj

0ijv

0kjv



n

 

n



 

图 7. 6 多个传感节点之间的完全弹性碰撞 

这样，我们能够得到节点 jS 碰撞后的绝对速度， 


0j jn j

n U

v v v


  

其中，
0j

v 是节点 jS 的初始速度；U 表示那些与 jS 碰撞的邻居节点的集合； jnv 表示 jS 与 nS 碰撞后的
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相对速度大小。 

7.2.3 点电荷模型 

为了简化处理，我们假设入侵者的速度大小不变，方向可以不断变化；而传感节点的速度并不会

受到它与入侵者之间的虚拟力的作用。这样，当一个入侵者进入到传感节点的感知区域的时候，虚拟

斥力会将它推离出去。这很符合入侵者不愿被检测所以尽量避免进入感知范围的实际情况。这一过程

与物理学中点电荷模型非常类似。因此，我们使用此模型来描述入侵者的运动情况。入侵者跨越单个

传感节点的感知范围的情况如图 7.7 所示。 





ijv

R

IR


jS iI

b



ijv

 

图 7. 7 入侵者跨越一个传感节点的感知范围 

在此过程中，由于虚拟斥力是内力，入侵者和传感节点整体角动量守恒。由于之前假设入侵者的

速度大小是恒定的，所以动能守恒并且入侵轨迹是一个圆弧。 



2

2 sin
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dv
F e m
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m d m v b
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







  


   


 


 








其中， sin
b

R
  并且

cos
tan

2 I

R

R b

 



。 

因此，我们可以得到， 
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 cos cot
2

IR R b


  


2

cot
2

v

i ij

k
b

m v


  



2

2arccot sin
i ij

v

Rm v

k
 

 
   

 

 

其中， re 表示方向向量； IR 是入侵者 iI 在感知区域的轨迹（圆弧）的半径； 是圆弧的中心角； 是

初速度 ijv 与感知半径之间的角度，称为入侵角，并且  0, 2  。 

由公式(7.12)得， 


2

arcsin cot
2

v

i ij

k

Rm v




 
   

 

 

由于 0,
2




 
 
 

，所以
2

0

2 arccot ,
i ij

a v

Rm v
a a

k
   





 
      

 

。并且，需要满足  0,  ，所以

2

2arccot ,
i ij

v

Rm v

k
 

 
  
 

。 

7.3 移动传感网中的入侵检测 

在这一节我们将公式化移动传感网 MSN 中的入侵检测的问题。根据在第 7.2 节讨论的移动模型，

我们需要先求出平均相对速度 ijv 以及平均覆盖率 v 。 

7.3.1 平均邻居数目 

由于弹性碰撞时，存在斥力作用，极限情况是两个传感区域是相切的。因此 jS 的邻居节点位于

一个以 jS 为中心，半径为3R的圆形区域内。如图 7.8 所示。如前所述，带状区域的密度为 Zn ，并且

用 nN 表示一个传感节点的邻居节点的数目。因此，我们得到 

 29 1n ZN R n     
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jS

R
3R

 

图 7. 8 传感节点的邻居区域 

7.3.2 平均相对速度 

一般情况下，我们将 jS 作为参照物，并且把它碰撞前的速度记为
0j

v 。并且，对于它的邻居节点

而言，它们碰撞前的相对速度记为
0 0 01 2, , ,

nj j N jv v v 。因此，根据公式(7.6)，我们可以得到碰撞后 jS 的

相对速度为 1 2, , ,
nj j jNv v v ，其中

0
cosjl lj lv v   并且 1,2, , nl N 。 

文献[38]中证明，速度 1v 和 2v 的平均相对速度为 

  12 1 2 12

2
v v v E


   

其中，
2

21 2
12 2 20

1 2 1 2

4
1 sin

2

v v
E d

v v v v



  
  。 

因此，我们可以得到 1 2, , ,
nj j jNv v v 的平均相对速度值，为 



 

 

1 2 1 2 1 2

1 1 1 1

2

2
n n n n

to j j to

toN toN jN toN

v v v E

v v v E







 




  


 

其中，
2 1 1 2

1 2 20
1 1 1 1

4
1 sin

2

tol ji

tol

tol jl tol jl

v v
E d

v v v v



 


 

 
  并且 2,3, , nl N 。 

类似地，入侵者 iI 相对节点 jS 的平均速度可表示为 
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  
2

ij i j ijv v v E


   

其中， iv 是入侵者 iI 的平均速度；  
01

2
nj toN j jv v v E


  ，并且 jv 是碰撞后节点 jS 的平均速度；

2
2

2 20

4
1 sin

2

i j

ij

i j i j

v v
E d

v v v v



  
  ，且 0

0 0

2 1 2

2 20
1 1

4
1 sin

2

n

n n

toN j

j

toN j toN j

v v
E d

v v v v



  
  。 

7.3.3 平均覆盖率 

经过一段时间 之后，入侵者的入侵轨迹弧度的长度为 ijv  。等价地，相当于入侵者旋转了 ij Iv R

的角度。如果入侵者旋转的角度为  度，这也就是说它跨过了一个面积为 2R 的圆（即一个传感节点

的感知区域）。区域中节点的密度为 Zn 。因此，覆盖率 v 可以表示为 



2

Z ij

v

I

n v R

R




   

由公式(7.10)，(7.11)和(7.12)，我们可得 



 

2 3

2 2 4 2 22 arccot

Z i ij

v

i ij v v

n R m v

R m v k k



  
 

   


其中，
2 sini ij

v

Rm v

k


  。 

因此，平均覆盖率 v 可表示为 



 

2 3

2 2 4 2 22 arccot

Z i ij

v

i ij v v

n R m v

R m v k k



  
 

   
 

其中，
2

2

0

1

2 2

i ij

v

Rm v
d

k



  
 

  。 



南京邮电大学硕士研究生学位论文                              第七章 虚拟势场下移动传感网络的入侵检测 

 43 

7.3.4 移动传感网中的 k 栅栏覆盖 

到目前为止，我们得出了平均覆盖率 v ，平均相对速度 ijv 。根据公式(7.2)，(7.17)和(7.20)，我

们现在能够得出在移动传感网中 k 栅栏覆盖的概率Pr( )k  。 

7.4 本章小节 

本章首先给出了传感节点的感知模型、网络模型，并给出了具体的问题描述。接着围绕着所需要

求的问题，提出了虚拟势场下的弹性碰撞模型、点电荷模型。然后根据以上的移动模型再来求出平均

相对速度以及平均覆盖率。这样就能求出在移动传感网中 k 栅栏覆盖的概率Pr( )k  。 
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第八章 性能分析 

在这一章，我们从四个方面来评估 DH-μTESLA 协议以及入侵检测的性能： 

1) SRHC-TD 机制与 RHC[12], ERHC[13], SUHC[14], SRHC[15]在安全性以及复杂度上面的比较。 

2) AdlCBF 机制与直接存储方法 (Direct Access Method) 在空间及时间效率上面的比较。以及

AdlCBF 与使用 CBF[20]的认证方案之间的比较；还包括 AdlCBF 的安全强度。 

3) PTCR 算法与 LEACH[28], SEP[30], DEEC[31]在能耗、网络生存时间、以及簇头数目之间的比较。 

4) 基于虚拟势场的移动传感网 k 栅栏覆盖与静态传感网络的 k 栅栏覆盖、以及一般移动传感网

的 k 栅栏覆盖[10]的性能比较。 

我们使用 Matlab R2009b 以及 Visual C++ 2010 来做本文的仿真工具。 

8.1 SRHC-TD 性能评估 

8.1.1 安全性 

1) 考虑重复情况的明文空间比较 

Hash 链有一个特点：链上的每一个值（除了初始种子值以及已公布的链首值）既是散列计算的

输出 (Cybertext) 也是输入 (Plaintext)。所以，在不考虑初始种子值的情况下，Hash 链上的每一个值

长度相同。这样带来的一个坏处是会减少明文空间 (Key Space)，从而减少破解的时间。 

而 SRHC-TD 在 Hash 链中增加了 salt 值，即  1 1 1 1,
k ki c c ix I r   
+ +

，从而增大了明文空间，这恰

恰是其他的构造方案(RHCs[12-15]) 中所没有提及到的。为了更好地阐述 SRHC-TD 相较于其他普通的

RHCs 在明文空间（正比于破解时间）上的优势，我们将以图表的形式直观地比较它们的性能。 

以 MD5 为例，假设输出 L(128bit)划分成(32, 4)，链长 100n  。选择 1000 组(t, 32)-Mignotte’s 序

列( 10,11, ,16t  )，并且假设序列值的平均长度为 4 bit，每组分别计算 MD5 散列级联值 UP ，再将 UP

进行 100 次 MD5 散列，记录下这 100000 个 Cybertext 中的(32, t)划分情况。并且按照每 10000 个

Cybertext 为一组 test，每组 test 中计算 t 取到不同数值时的概率。将第 i 组 test 中 t 值取 j 时的概率记
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为 ijp 。得到如图 8.1 的统计概率图。重复以上的步骤 10 次。 
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12.98 12.99 13 13.01 13.02
0.222

0.224

0.226

0.228

0.23

 

 

 

图 8. 1 当 t 取不用的值时的概率 ijp  

由图 8.1 可知，t 的取值范围大概是{10,11,12,13,14,15,16}，当然不排除会取值到小于等于 10 的

自然数的情况存在。图 8.1 中具体的数值如表 8.1 所示。 

表 8. 1 ijp 的具体数值 

  t 

Test 
10 11 12 13 14 15 16 

Test 1 0.0013 0.0176 0.0781 0.2227 0.3480 0.2580 0.0743 

Test 2 0.0013 0.0168 0.0806 0.2251 0.3448 0.2565 0.0749 

Test 3 0.0014 0.0159 0.0815 0.2259 0.3466 0.2556 0.0731 

Test 4 0.0012 0.0142 0.0821 0.2276 0.3445 0.2597 0.0707 

Test 5 0.0012 0.0133 0.0807 0.2289 0.3438 0.2610 0.0711 

Test 6 0.0012 0.0135 0.0793 0.2302 0.3418 0.2613 0.0727 

Test 7 0.0016 0.0137 0.0784 0.2296 0.3435 0.2598 0.0734 

Test 8 0.0016 0.0153 0.0785 0.2285 0.3440 0.2561 0.0760 

Test 9 0.0013 0.0153 0.0793 0.2255 0.3464 0.2562 0.0760 

Test 10 0.0013 0.0155 0.0783 0.2231 0.3506 0.2562 0.0750 

= 

10

1
0.1

t jAvg iji
p p


   0.0013 0.0151 0.0797 0.2267 0.3454 0.2580 0.0737 

 

由 SRHC-TD 中的 salt 值可知，明文空间平均增加了 128 bit  128 4 32  ，这样，明文空间的大

小就变成了 2562 。基于改进的 m 划分树的概念，根据表 1 中 t 取不同值时的平均概率可以得出一般

RHCs[12-15] (没有增加 salt 值) 的平均 Key Space 以及 SRHC-TD (加了 salt 值) 的平均 Key Space，如表

8.2 所示。 
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表 8. 2 SRHC-TD 与一般 RHCs 在明文空间上的比较 

t 一般RHSs的明文空间 表示为KSu;    SRHC-TD的明文空间表示为KSa KSa KSu  

10 10KSu  553,333,286,463,413,155,119,380,296,207,872,000 143,020,679,939,87

2,390,880,211,676,5

54,285 10KSa  
79,138,102,863,361,537,004,679,285,453,617,238,668,1

20,868,942,959,692,426,007,139,840,000 

11 11KSu  5,187,080,514,550,099,279,678,121,388,076,646,400 3,661,891,040,325,3

89,282,674,949,544,

144,523 11KSa  
18,994,523,661,677,418,591,170,431,781,409,944,281,5

63,099,229,921,542,416,319,529,347,072,000 

12 12KSu  26,806,046,942,907,604,997,886,958,590,845,952,000 75,742,751,459,000,

734,383,329,857,04

3,540,793 12KSa  
2,030,363,751,194,957,174,069,912,361,433,154,199,95

1,665,857,317,337,853,414,530,889,487,360,000 

13 13KSu  76,637,826,616,149,945,551,514,260,280,729,600,000 1,324,110,606,676,3

44,898,872,293,485,

267,251,454 13KSa  
101,476,959,095,066,836,883,574,848,357,011,830,828,

587,992,686,398,439,770,172,405,579,571,200,000 

14 14KSu  117,608,245,430,622,401,776,527,064,367,308,800,000 20,264,471,610,378,

457,664,664,760,63

7,922,372,791 14KSa  
2,383,268,950,675,269,627,341,439,620,767,777,205,25

2,014,589,252,078,877,364,719,119,523,225,600,000 

15 15KSu  88,465,874,655,133,624,601,621,999,967,436,800,000 279,240,713,721,40

6,725,647,529,271,0

34,190,240,345 15KSa  
24,703,273,978,688,019,410,535,964,115,469,307,361,5

64,474,752,449,796,080,640,681,676,767,395,840,000 

16 16KSu  24,991,467,359,322,430,689,958,992,833,556,480,000 3,545,290,824,160,4

24,396,558,195,520,

471,044,725,362 16KSa  
88,602,019,911,310,565,452,710,747,271,750,192,445,1

43,064,404,384,392,174,672,129,629,351,424,000,000 
16

=10 tAvg Avg tt
KSu = p KSu  84,877,236,261,416,553,573,765,570,028,577,116,785 161,995,868,252,80

1,528,012,638,215,9

65,348,282,400 

16

=10 tAvg Avg tt
KSa = p KSa  13,749,761,583,066,344,526,126,464,575,649,604,504,0

03,162,279,445,035,355,884,359,119,207,993,553,972 

 

由表 8.2 可知，SRHC-TD 中增加了 salt 值，Key Space 比 RHC, ERHC, SUHC, SRHC 平均增长了

161,995,868,252,801,528,012,638,215,965,348,282,400 倍，这样不管是在暴力破解或者彩虹表破解时都

增加了破解时间，从而增加了 Hash 链的安全性，性能更加优于文献[12-15]中没有 salt 值 RHC 构造方案。 

 

2) 双重验证 

在 4.4.4 节的密钥重组阶段中，接收方根据已知（已验证）的信息用两种不同的方法来计算得到

新生的第二条密钥链的链首值 ( )n

Uh P  。 

a) 首先，是有序验证法。它是在 ERHC 方案的基础上改进得到的。与 ERHC 类似，它同样也具

有不可否认性的特点。然后，ERHC 不能抵抗选择明文攻击，由下例可以简单描述： 

在 ERHC 中，假设散列函数输出值长 L=8 (bit) 时，用 2log 1 4L      (bit) 来表示私钥中‘1’的个

数。当第二条密钥链的链首值 ( )n

Uh P  中‘1’的个数为 5 时，校验位为‘0101’，中间人可以伪造成‘1’的
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个数为 0、1、4，校验位改为‘0000’或‘0001’或‘0100’，不透露或只透露 US 的部分信息。而出现这种

情况的概率很大，因为只要 ( )n

Uh P  中‘1’的个数不为 0，就都会有可能受到此类的选择明文攻击。 

而 SRHC-TD 则有效地防止了此类攻击。这是因为，在 4.4.2 节的密钥发送阶段，消息验证码 i  每

次都是不同的。在 i 中，存在左移操作，并且左移位数 ir  的选择也是单向性的。 

b) 其次，是 CRT 验证法。它是基于(t, n)-Mignotte’s 门限秘密共享方案的。它虽然弱化了“任意

t 个子密钥都能计算得出唯一的主密钥”[47]这一属性。但消息认证码 i 的完整性和可信性能够由它与

Hash 值 ( )n i

Uh P 的异或操作来保证；并且延迟发布种子值 US 能够保证它的不可否认性。因此，主密

钥的唯一性及正确性能够受到保护。 

 

3) 可证明安全 

由于 SRHC-TD 是由前后多条链的首尾相接组成的。所以，在研究其可证明安全性时，需要分别

考虑两种情况。一是，在一条链上的前后 Hash 值的可证明安全性。二是，前后两条链的首尾相接处

的 Hash 值的可证明安全性。 

为简便起见，选择 Random Oracle 模型来分析 SRHC-TD 的理论模型。在该模型中，攻击者拥有

关于某个安全参数 k 的多项式计算能力。方案中所使用的所有算法的安全强度均由安全参数 k 决定，

并且破解 Hash 算法的概率为关于参数 k 的指数函数的倒数，破解 CRT 算法的概率为关于参数 k 的幂

函数的倒数，破解划分算法的概率为关于参数 k 的对数函数的倒数。 

a) 在第 i 个时间周期结束时刻，接收者（包含攻击者）收到  ( ), , n i

U i ih P   。攻击者需要在第 1i 

个时间周期内成功伪造 1n i

fakeh   , 1i  ，使得  1 ( )n i n i

fake Uh h h P   以及 1

1

n i

fake i ih   

  才能攻击成功。设攻击

者的计算能力界限是多项式 ( )advT k ，在每个时间段内可查询 Oracle 任意次，又假设破解两个 Hash 算

法的概率均为 ke ，则攻击成功的概率为： 

   1 1 1

1

( )
Pr ( ) 1 Pr ( ), n i n i n i adv

fake U fake i i k k

T k
Adv k h h P h

e e
      


      

= =  

其中， ( )advT k 具有以下一般形式， 1

1 1 0( ) n n

adv n nT k a k a k a k a

= + + + + 。于是，我们可以得到

 
1

1 1 0

2
Pr ( ) 1

n n

n n

k

a k a k a k a
Adv k

e




+ + + +

= 。对  Pr ( ) 1Adv k = 取极限得到， 
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  
1

2 2 2

!
lim Pr ( ) 1 lim lim lim 0

2 2

n n

n n n

k k n kk k k k

a k a nk a n
Adv k

e e e



   

 
   

 
= = 

b) 在第 1n 个时间周期结束时刻，第一条链中仅剩 UP 值没有公布。接收者（包含攻击者）得到

Lm 个
i 值。攻击者需要在第 n 个时间周期内成功伪造 UP 值

fakeUP ，使得：   ( )
fakeU Uh P h P ；且当

1 2 0mod Li i m  时，
1i

 和
2i

 内包含相同的序列值 1kcx  和子密钥 1kcI  ，其中，  1 1 mod Lk i m  ，

1 2, 1,2, , 1i i n  。且最后用有序验证法得到的解 1( )n

Uh P  要和 CRT 验证法得到的解 2( )n

Uh P  相等。攻

击者只有伪造了满足以上三个条件的
fakeUP 值才能攻击成功。设攻击者的计算能力界限是多项式

( )advT k ，在每个时间段内可查询 Oracle 任意次，又假设破解 Hash 算法的概率为 ke ，破解中国剩余

定理算法的概率为 ek  ，破解划分算法的概率为
1

ln k
，则攻击成功的概率为： 

 
 

        11 mod 1 mod 1 mod1 2 1 1 mod2

1 2

1 1 1

( ), ( ) ( ) ( )
Pr ( ) 1 Pr

ln, 

fake

ci m i m i mL L L i mL

n n

U U U U
adv

k e

c c c

h P h P h P h P T k
Adv k

e k kx x I I
   

   
 
    
 ++ + +

= = 

取 1

1 1 0( ) n n

adv n nT k a k a k a k a

= + + + + ，对  Pr ( ) 1Adv k = 取极限得到，



 
 

 

 

 

1

lim Pr ( ) 1 lim lim lim
1ln ln

ln +

! !
lim lim 0

ln1 !
ln + +

n en n e
nn n

k e kk k k k
k

n n

kk k
k

n e

a n e ka k a k
Adv k

e k k e k
e k

k

a n e a n e

e kn en e
e k

k k

 

   

 



 
   

    
 
 

   
  

  
  
 

=

=



综合以上两种情况，且由极限的定义可知，存在正整数 N，当 k N> 时，对于任意的 0 > ，有

 Pr ( ) 1Adv k = < 。所以攻击者攻击成功的概率可忽略不计，即本文所提出的 SRHC-TD 方案是可证

明安全的。 

8.1.2 容丢包性容错性 

Hash 链的长度为 1n ，它是 Lm 的整数倍。因此 Lm 对  1 1,
i ic cx I  在整条 Hash 链的使用过程中，
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能够重复传输，循环往复地发送给接收者。从而避免出现由于某一个子密钥丢失而造成主密钥  n

Uh P 

无法求解的情况。即使在丢包率或者错包率高达  L L Lm q m 的情况下，主密钥也依然能够被求解。

说明 SRHC-TD 符合并且严格遵循(t, n)门限的 t-consistency[47]这一属性。 

以上的属性都是 RHC，ERHC，SUHC，SRHC 等中所没有的。 

8.1.3 复杂性 

Hash 链的保存方法有两种：一是，生成一条链，然后分配专门的空间保存整条链值；二是，只

保存链首值，每次用到某个值时再通过链首值来计算。显然，前者降低了计算开销但是增加了存储开

销，后者降低了存储开销但是增加了计算开销。 

以下分别考虑 Hash 链的两种保存方法，将 SRHC-TD 与 RHC，ERHC，SUHC，SRHC 进行对比。

分别从三方面进行比较：计算开销、通信开销、存储开销。表 8.3 说明了各个参数的对应符号。表 8.4

对 SRHC-TD 与一般 RHCs 的详细对比。 

表 8. 3 各参数名称及其符号表示 

参数符号 参数名称 

L  Hash 函数的输出长度 

n  Hash 链的长度 

m  SRHC-TD 中 Mignotte’s 序列的长度（序列值的个数）  

H  Hash 函数的计算开销 

U  联合 (Union) 操作的计算开销 

R  RHC 和 ERHC 中生成一个随机数的计算开销 

BR  SUHC 中生成一个随机数的计算开销 

BR   SRHC 中生成一个随机数的计算开销 

,R t m  SRHC-TD 中生成一个随机数的计算开销 

B  SUHC 中通过 Hard Core Predicate 将一个随机数映射到一个 bit 的计算开销 

B  SRHC 中通过 Hard Core Predicate 将一个随机数映射到一个 bit 的计算开销 

I  SRHC-TD 中生成子密钥 iI 的计算开销 

Pr  SRHC-TD 中计算移位数 ir 的计算开销 

M  左移操作的计算开销 

X  异或操作的计算开销 

C  计算方程组的解的计算开销 

Hlen  k (bit)的通信、存储开销 

Slen  Hash 链种子值的通信、存储开销 

rlen  生成的随机数的通信、存储开销 

rlen   Mignotte’s 序列值的通信、存储开销 

Ilen  SRHC-TD 中子密钥 iI 的通信、存储开销 
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表 8. 4 SRHC-TD 与一般 RHC 的计算、通信、存储开销 

存储方式 存储整条链 存储链首 

RHC 

初始化 

计算 (2 3) H 2RL    (3 2) H 2RL    

通信 
H2len  

H2len  

存储 
s H2( ) ( 4)rlen len L len     

s H2( ) 4rlen len len   

发布 

认证 

重组 

计算  (2 3)H 2RL +   20.5( 3 4)H 2( 1)RL L L  +  

通信 H2 (6 2)rL len L len     H2 (6 2)rL len L len     

存储 
s H2( ) ( 4)rlen len L len     H ( 2)rlen L len L     

ERHC 

初始化 

计算 
2

2

2( log 1) H

2( log 1) R 2U

n L L

L L

     

      
 

2

2

2( log 1) H

2( log 1) R 2U

n L L

L L

     

      
 

通信 0 0 

存储 
H( 2 1) 2 rn L len L len      

H(2 1) 2 rL len L len     

发布 

认证 

重组 

计算 
20.5(2 log 1) Hn L L       2

20.5( log 1) Hn n L L        

通信 
2 H

2

2( log 1)

( log 1) r

n L L len

L L len

     

     

 
2 H

2

2( log 1)

( log 1) r

n L L len

L L len

     

     

 

存储  2 H( log 1)n L L len L         2 H( log 1)n L L len L        

SUHC 

初始化 

计算 
B2( 1) H RL    

B(3 1) H RL    

通信 
H2len  

H2len  

存储 
s H2 ( 3)rlen len L len     

s H2 4rlen len len   

发布 

认证 

重组 

计算 B(5 2) H ( 1) R BL L L       2

B0.5( 6 4) H ( 1) R BL L L L        

通信 
H(6 3) 2 rL len L len     

H(6 3) 2 rL len L len     

存储 
H( 2) rL len len L     

H( 2) rL len len L     

SRHC 

初始化 

计算 
B(2 1)H RL    

B3 H RL   

通信 
H2len  

H2len  

存储 
s H2 ( 2)rlen len L len     

s H2 3rlen len len   

发布 

认证 

重组 

计算 B(3 1) H ( 1) R BL L L
       2

B0.5( 5 2) H ( 1) R BL L L L
        

通信 
H(4 2) 2 rL len L len     

H(4 2) 2 rL len L len     

存储 
H 2 rL len len L    

H 2 rL len len L    

SRHC

-TD 

初始化 

计算 ,2( ) H 2 R 2U It mn m m m       ,2( ) H 2 R 2U It mn m m m       

通信 0 0 

存储 
H I( 2 1) 2 rn m len m len m len        

H I(2 1) 2 rm len m len m len       

发布 

认证 

重组 

计算 H 2 M 2 X 2 P Crn n n n     20.5( )H 2 M 2 X 2 P Crn n n n n      

通信 
H I4 2 2rn len n len n len      

H I4 2 2rn len n len n len      

存储 
H I( 2 ) rn m len n len n len L        

H I( 2 ) rn m len n len n len L        

 

为 简 便 起 见 ， 不 妨 假 设  > L n m , H > B B , B B ,H > R R R Rt m   , 

H C I P M X Ur      , H I> S r rlen len len len len   。对表 8.4 的开销数据进行简化，并对以上 5
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个方案的开销进行定性的比较。如表 8.5 所示。 

 

表 8. 5 SRHC-TD 与一般 RHCs 的计算、通信、存储开销比较 

存储方式 存储整条链 存储链首 

初 

始 

化 

计 SRHC < SUHC < RHC < SRHC-TD < ERHC SRHC-TD < SRHC < SUHC < RHC < ERHC 

通 ERHC = SRHC-TD < RHC = SRHC = SUHC ERHC = SRHC-TD < RHC = SRHC = SUHC 

存 SRHC < SUHC < RHC < SRHC-TD < ERHC SRHC < SUHC < RHC < SRHC-TD < ERHC 

发布 

认证 

重组 

计 SRHC-TD < ERHC < RHC < SRHC < SUHC SRHC-TD < ERHC < RHC < SRHC < SUHC 

通 SRHC-TD < SRHC < ERHC < RHC < SUHC SRHC-TD < SRHC < ERHC < RHC < SUHC 

存 SRHC < SUHC < RHC < SRHC-TD < ERHC SRHC < SUHC = RHC < SRHC-TD < ERHC 

 

由表 8.5 可知，SRHC-TD 在复杂度方面有很好的性能表现。其中，在发布-认证-重组阶段，

SRHC-TD 的计算和通信开销要远小于其余的 RHCs；而存储开销方面，除了 ERHC，SRHC-TD 只比

其余的 RHCs 稍微略高。但是由表 8.4 可知，SRHC-TD 的存储开销与 RHC，SUHC，SRHC 很接近，

且大概是 ERHC 的一半。 

据我们所知，无线传感器网络中，通信开销和计算开销是其主要的能耗。而且，发送和接收一个

数据包的能耗是计算或处理该数据包的好几倍[48]。由于在整个网络的生命周期内，“发布-认证-重

组 (Distribution-Authentication-Combination, DVC)”阶段的时长远远长于“初始化 (Initialization, 

Ini)”阶段，因此，图 8.2 用图形化方式给出了在该阶段 SRHC-TD 相较于其他 RHCs 的性能优异性。 
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图 8. 2 SRHC-TD 与一般 RHCs 的性能比较 
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8.2 AdlCBF 性能评估 

8.2.1 与直接存储方式的比较 

构建一个 dlCBF 的基本的仿真配置信息如表 8.6 所示。其中，q 是一个大素数。 

表 8. 6 仿真的配置信息 

参数名称 参数值 

元素个数  = 500000m  

子队列的个数 4 

每个子队列中桶的个数 24 = 20833m  

每个桶的平均负载 6 

每个桶中单元的个数 8 

一个计数器的 bit 数 2 bit 

存储元素的 bit 数  = 14r bit 

Hash 函数  MD5 

伪随机置换函数     = mod 2q

iP H x aH x  

置换函数中的比例参数 a 2q   中的随机奇数 

 

 

1) 存储空间的比较 

假设 ECDSA 中公钥 AKP 的长度为 x ，那么2 1x n   ，其中 n是椭圆曲线的最大值。为了保证所

有节点的公钥的唯一性，必须满足 n m 。因此，我们能够得到    2 2log 1 log 1 18.93x n m     ，

这样公钥的最小长度为 19 bit。同理可得，ID 的最短长度也为 19 bit。因此，如果 500000 个元素以明

文形式存储的话，所需要的存储空间为  500000 19 19 19000000   bit。而当 500000 个元素存储在

dlCBF 中时，所需要的存储空间为
 4 2

10666667
3

m r 
 bit。因此，前者（直接存储）是后者（dlCBF

存储）的 1.78125 倍。总而言之，AdlCBF 机制相比于直接存储方式更加节省存储空间。 

 

2) 时间的比较 

在构建好的 dlCBF 中增加元素，查询元素，以及删除元素。并且重复以上操作 3000 次。并记下

每一项操作的耗时。然后计算每项操作的平均时间。这样一组 test 就结束了。接着，在继续做另外 9

组相同的 test。具体的数值信息如表 8.7 所示。 
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表 8. 7 增加、查询、删除操作的平均耗时 

  Time (ms) 

Test 
增加 查询 删除 

Test 1 0.23 0.08 0.32 

Test 2 0.21 0.07 0.35 

Test 3 0.31 0.13 0.40 

Test 4 0.25 0.12 0.42 

Test 5 0.20 0.10 0.35 

Test 6 0.27 0.10 0.39 

Test 7 0.30 0.09 0.30 

Test 8 0.24 0.08 0.38 

Test 9 0.21 0.07 0.35 

Test 10 0.23 0.09 0.36 

Average Time 0.25 0.10 0.36 

 

如表 8.7 所示，事实上，在 AdlCBF 方案中，dlCBF 的查询时间就是认证时间。在 AdlCBF 中，

主要的操作都是由 CPU 所完成的；而在直接存储方式中，主要的操作是由 RAM 或者 Flash 完成的。

据我们所知，CPU 的读写速度比 RAM 和 Flash 快 2 到 3 个数量级。根据 AdlCBF 的存储空间以及查

询时间，我们可以得到直接查询方法它所需要的时间在 1.78ms 到 17.81ms 范围之间。总之，AdlCBF

具有更高的查询效率。 

8.2.2 与使用 CBF 的认证方案的比较 

AdlCBF 的假阳性概率的上限为
1

4 6 = 24 2
2

r

r 
   

 
。而使用 CBF 的认证方案的假阳性概率为

 ln 22
c

 。当
+2

 = 
3

r
c 时，这两个方案都需要相同的存储空间。然而，比较它们的假阳性概率之比，我

们可得到    
+2

ln 2 3  2 24 2  = 52.65
r

r  。因此，我们可以得出，在相同的存储空间的条件下，使用

CBF 的认证方案的假阳性概率远远大于 AdlCBF，是它的的 52.65 倍。 

AdlCBF 的存储空间为  
4

2
3

m r  。而使用 CBF 的认证方案的存储空间为 4cm 。当 

 ln 22 = 24 2
c

r  时，两者具有相同的假阳性概率。然而，比较他们的存储空间之比，我们得到

 
 

 
ln 2

ln 24 2 4
 4 +2  = 2.55

3ln 2

r

m m r






 。因此，我们可以得出，在相同的假阳性概率下，使用 CBF 认证

方案需要的存储空间大于 AdlCBF，是它的的 2.55 倍。 
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总之，相比于使用普通 CBF 的认证机制，AdlCBF 具有更好的性能，即更低的假阳性概率或者

更少的存储空间。 

8.2.3 安全强度 

正如第一章绪论中所介绍，利用 ECDSA 算法，传感节点能够被认证，并且基站能够抵抗 DoS

攻击。在 AdlCBF 中，这样的攻击就能够被有效地减轻。这是因为，基站通过 dlCBF 来识别申请者

的身份。因此，只需要它的假阳性概率达到了可忽略不计的程度，AdlCBF 就能都很好地工作。 

在 8-bit 的 ATmega128L 处理器上，MD5 的能耗只有 5.9 J B ，而使用 ECDSA-160 算法的签名

验证的能耗为 45.09 Jm [18]。恶意者可以通过网络流量的监听获得一个有效的公钥，然后再利用该公

钥伪造虚假数据包，从而洪泛式地攻击基站。然而，恶意者不能篡改信息认证信息 aM (Authentication 

Message，见算法 5.3 和算法 5.4) 或者加上额外信息的认证信息 aaM (Added Authentication Message，

见算法 5.4) 的 ID 值。即使 ID 值能够被篡改，但是当基站接收到多个相同的认证信息之后，它也能

察觉到受到了攻击。那些物理位置上靠近恶意者的传感节点可能会被俘获而滥用。众所周知，这种形

式的攻击在基于 PKC 的安全机制中也常出现。 

如果合法的传感节点无法接收到认证响应消息 arM (Authentication Response Message，见算法

5.4)，或者在一轮当中多次接收到错误的响应消息，那么它就会知晓它受到了攻击，并且警告给基站。 

如果簇头接收到来自同一个节点的多次认证消息 aM ，或者认证响应消息 arM ，或者加上额外信

息的认证响应消息 aarM (Added Authentication Response Message，见算法 5.4)，那么它就会知晓它受到

了攻击，并且警告给基站。 

基站节点将立即执行现场调查或者启动入侵检测系统来检测恶意者，并且采取相应的补救措施

（比如，入侵检测）。这部分内容将在 8.4 节进行介绍。 

8.3 PTCR 性能评估 

理论上，基站能够位于网络的任何位置。但是，在 LEACH, SEP, DEEC 等算法中，基站常常位

于网络的中心位置。因此，为了统一性及考虑到仿真的简易性，我们采取同样的方式，即，将基站置

于网络的中心。并且，我们假设传感节点是随机而无重复地分布在网络各处。关于这一节的仿真参数

的基本配置如表 8.8 所示。 
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表 8. 8 仿真参数的基本配置 

参数名称 参数值 

节点个数 500 

传感节点的初始能量 0.5 J or 1 J 

仿真场景的范围 500 m  500 m  

发送者/接收者的电子能量 = 50 nJ / bitelecE  

数据集成能耗 = 50 nJ / bit / reportDAE  

发送放大器能量 (如果 toCH od d ) 2= 10 PJ / bit / mfs  

发送放大器能量 (如果 > toCH od d ) 4= 0.0013 PJ / bit / mmp  

数据包的大小 4000 bit 

 

8.3.1 能量消耗 

每一轮次后，使用 PTCR, LEACH, SEP 和 DEEC 的整网剩余能量的比较如图 8.3 所示。显然，

在前 800 轮，PTCR 的能耗是最低的，而其他三个算法的能耗大致相等。在 800 轮后，PTCR 的能耗

开始比其余的算法要高。 
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图 8. 3 每轮次的剩余能量 

每一轮次后，使用 PTCR, LEACH, SEP 和 DEEC 的整网剩余能量的斜率曲线如图 8.4 所示。在

前 300 轮，PTCR 的能耗是最慢的，而其他三个算法的能耗波动较大。在 800 轮后，PTCR 的能耗则

完全是最快的。 
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图 8. 4 每轮次的剩余能量的斜率 

PTCR 的剩余能量在 800 轮前后存在完全不同的极端情况，这一原因将在 8.3.2 节的网络生存时

间这节介绍。 

另一方面，图 8.5 也显示了 PTCR 与其余的三个算法在能量负载方面的比较。我们计算这四个算

法下每个节点的剩余能量的标准差，并以此作为能量负载均衡的测试指标。显然，我们可知，在整个

网络的生命周期，PTCR 的标准差总是最小的。换句话说，PTCR 中整网的能量分布是最均衡的。 
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图 8. 5 每轮次每个节点剩余能量的标准差 

8.3.2 网络生存周期 

众所周知，网络的生命周期与死亡节点的数目存在反比的关系。网络中，越少的节点死亡，那么

它的生命周期就会越长。在 PTCR, LEACH, SEP 以及 DEEC 这四个算法下，每轮次的死亡节点的数
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据统计如图 8.6 所示。 
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图 8. 6 每轮次死亡节点的数目 

由图 8.6 可知，在前 1000 轮中，PTCR 具有最少的死亡节点。并且它的第一个死亡节点出现在第

250 轮。这远远晚于其余的算法（LEACH, SEP 以及 DEEC 这三个算法的死亡节点几乎在一开始就出

现了）。然而，在四个算法当中，PTCR 具有最短的生命周期。这是因为，随着死亡节点的增多，原

来稠密的网络变得越来越稀疏。经过 1200 轮之后，死亡节点占据整个网络中所有节点的 80%之多，

而此时整个网络的剩余能量也是非常小的。换句话说，剩下的活节点（非死亡节点）不足以来组网。

因此，如果来研究 1200 轮之后的数据是不合理并且不重要的。以上的分析表明了 PTCR 算法更适用

于密度较大的无线传感器网络，而不适用于稀疏的网络。 

我们同样观察到，在 800 轮之后，PTCR 的死亡节点的增长速度是最快的。正如之前所描述的，

PTCR 的剩余能量在 800 轮前后存在很大的转变。这并不是一个巧合而恰恰是一个比例性问题。死亡

节点的数目在某种程度上与网络的剩余能量是成比例的。通过进一步的研究分析，PTCR 的这种矛盾

性，主要体现在剩余能量以及网络的生命周期，是与网络的拓扑结构相关的。图 8.7 显示了 PTCR 算

法下，网络在运行到第 800 轮时，传感节点（活节点）分布的分散性。并且此种情况在 800 轮之后会

愈演愈烈。 

在 PTCR 算法中，传感节点的分散性分布只会出现在稀疏的传感器网络中。经过计算，我么可以

得出近似的密度门限值。在第 800 轮时，有大约 200 个死亡节点。因此，在本次仿真参数的设置下，

节点的密度门限为 2300
=0.0012 m

500 500
。这样我们就能够得出，在网络节点的密度大于 20.0012 m

时，研究 PTCR 的性能会更加合适。 
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图 8. 7 运行 800 轮次时，使用 PTCR 算法的网络的拓扑结构 

从另一个角度，我们可以看出在 800 轮次的前后，LEACH, SEP 和 DEEC 算法也具有两极性。

并且它们的性能的恰恰与 PTCR 是相反的。如图 8.8 所示，使用了 LEACH 算法的网络在第 800 轮时

有 284 个死亡节点。并且它们都距离基站相对较远。此刻，大部分的活节点都位于以基站为中心

350m 350m 的范围以内。那么，我们可以求出运行 LEACH 算法 800 轮次后，网络中活节点的密度

为 2500 284
0.0018 m

350 350





。 
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图 8. 8 运行 800 轮次时，使用 LEACH 算法的网络的拓扑结构 
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图 8. 9 运行 800 轮次时，使用 SEP 算法的网络的拓扑结构 
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图 8. 10 运行 800 轮次时，使用 DEEC 算法的网络的拓扑结构 

类似地，图 8.9 显示了使用了 SEP 算法的网络在第 800 轮时有 325 个死亡节点。此刻，大部分的

活节点都位于以基站为中心300m 300m 的范围以内。那么，我们可以求出运行 SEP 算法 800 轮次后，

网络中活节点的密度为 2500 325
0.0019 m

300 300





。 

图 8.10 显示了使用了 DEEC 算法的网络在第 800 轮时有 362 个死亡节点。此刻，大部分的活节
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点都位于以基站为中心250m 250m 的范围以内。那么，我们可以求出运行 DEEC 算法 800 轮次后，

网络中活节点的密度为 2500 362
0.0022 m

250 250





。 

以上三个密度值（ 20.0018 m ， 20.0019 m ， 20.0022 m ）都是与初始化时网络中活节点的密度

2500
0.0020 m

500 500



近似相等。 

总而言之，PTCR 在节点密度较高的网络中，相较于 LEACH, SEP 和 DEEC 算法更有优势。然

而，它不能保证网络中活节点的密度的稳定性。而这一点恰恰是 LEACH, SEP 和 DEEC 所能做到的。

因此，将来的工作应当是改进 PTCR 算法，使其在保证网络中活节点的密度的同时获得更好的性能。 

8.3.3 簇头数目 

簇头节点相较一般节点耗能更快。因此，簇头的数目是评估分簇路由算法好坏的一项重要指标。

关于 PRCT, LEACH, SEP 以及 DEEC 这四个算法，在每轮次的簇头数目，由图 8.11 所示。 
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图 8. 11 轮次的簇头节点的数目 

图 8.11 中，我们可以看到，SEP 和 DEEC 的曲线波动太大，而 LEACH 相对较为平缓。然而，

PTCR 的曲线局部波动缓慢，但是整体上骤减的速度很快。这表明，LEACH 和 PTCR 中簇头选举算

法会好于 SEP 和 DEEC。 

定理 8.1 PTCR 算法中最优簇头数为
 

2

2P

fs

elec DA

opt

M N
k

E E





 



。 
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证明 在 LEACH-C[29]算法中，每轮次的理想簇头数为 

                                

2

42L

fs

mp toBS

opt

N M
k

d



 

 


 
                              (8.5) 

其中，N 表示网络中所有节点的数目； 2M 表示网络场景的范围； toBSd 表示簇头与基站之间的距离。 

在 PTCR 算法中，假设第 i 级的簇头数为 ik ，并且普通节点的数目为 iN ，其中  = 1, 2, , i n。特

别地，基站看作是第 1 级的簇头。那么我们可以得到 PTCR 算法中簇头数目为 

                           
1 1
( ) 1

n n

i i iN N k N k                                 (8.6) 

其中 1  = 1k 并且
2

n

ik k 。 

每个簇头都需要接收来自簇内节点的信息，处理信息，再将信息转发给其他簇头。因为簇头之间

的距离较短（区别于长距离传输），能耗符合 Friss Free-Space 模型（ 2d 能量损失）。因此，第 i 级的

簇头在发送一帧时的能耗为 

   2

iCH elec i i DA i elec fs toCH iE l E N k l E N l E l d k                          (8.7) 

其中，l 表示每个数据包的长度，单位是 bit； toCHd 表示簇头与普通节点之间的距离。 

每个普通节点在一帧内都需要发送数据给簇头。类似地，它的能耗也符合 Friss Free-Space 模型。

因此，第 i 级的非簇头节点（普通节点）在发送一帧时的能耗为 

   2

- i elec fs toCH i inon CHE l E l d N k                                (8.8) 

因此，每一帧的总能耗为 

 
     

2 1

2

1 1

-

2 1 1

i i

n n

total

elec DA fs toCH

CH non CHE E E

l E N k N l E N k N l d N k



 



              

 
           (8.9) 

LEACH-C 算法能够近似地计算 2

toCHd 的平均值为 

                               
2

2 1
[ ]

2
toCH

M
E d

k
                                   (8.10) 

将公式(8.10)带入到公式(8.9)，可得 

            
2

1 1

1
2 1 1

2
total elec DA fs

M
E l E N k N l E N k N l N k

k



                           (8.11) 

公式(8.11)两边对 k 求导，我们就能够得出 PTCR 最优的簇头数为 



南京邮电大学硕士研究生学位论文                                                      第八章 性能分析 

 62 

                              
 

2

2P

fs

elec DA

opt

M N
k

E E





 



                               (8.12) 

根据表 8 的配置信息，我们可以得到最优簇头数应该为
 

2 -12

-9

500 500 10 10
=45

2 50 50 10Poptk


  


 
。然而，

在 PTCR 算法中，当新的节点请求加入到网络中时（见算法 6.4），或者当节点需要更新它的簇头时（见

算法 6.5），考虑到物理位置、边境节点、能量等因素，这些节点可能并不是加入到一个已知的簇。因

为它们可能将最靠近自己的一般节点当做父节点，用于转发信息。而这些父节点充当了簇头的作用，

在算法中也认定为簇头。随着网络中活节点的密度越来越稀疏、簇头更新速率越来越频繁，父节点数

目也越来越多。这就是为什么在 PTCR 算法中，网络的初始簇头数目（112）大于最优簇头数目（45）

的原因。 

8.4 基于虚拟势场的移动传感网 k 栅栏覆盖性能评估 

Remark. 由图 8.7 关于网络使用 PTCR 算法后的网络拓扑结构所知，为了与所提的 DH-μTESLA

协议相结合，我们需要对第七章中虚拟势场下的移动传感网 k 栅栏覆盖进行修正。 

50 100 150 200 250 300 350 400 450 500

50

100

150

200

250

300

350

400

450

500

Live Node

Dead Node

Belt Aera Z

 

图 8. 12 PTCR 算法下网络拓扑分成多个带状区域 
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首先，我们以基站为中心，以大小为 Z 的带状区域为轴，将网络拆分成多个带状区域（可能会有

重叠），直到网络中每个活节点都至少属于一个带状区域。如图 8.12 所示。 

并且，我们做下简化和类比，将网络中节点的死亡、新节点的加入等看做是节点的运动。而且死

亡和加入的操作的频率与类比后移动节点的速度相关。这样，为了数学上的简易性，我们将仿真器的

配置信息设置如表 8.9 所示。 

表 8. 9 移动传感网络默认参数配置信息 

参数名称 参数值 

带状区域的面积 Z  250 2 10 2 353.6 14.1    

传感节点的密度 0.0012Zn   

传感节点与入侵者速度比值 1:1 

感知半径 100 130 13 87.7fs mpR      

入侵节点初始速度 10 

传感器质量 1Sm   

入侵者质量 1Im   

 

第七章中所提出的的移动模型的主要的目的在于增强无线传感网的覆盖，并且从一个新的角度来

讨论它的一些动态属性（节点更新频率）。下面，我们将分别对基于虚拟势场的移动传感网 k 栅栏覆

盖 (k-barrier coverage of MSNs in virtual potential field, kbc in VMSN)，静态传感网络的 k 栅栏覆盖 

(k-barrier coverage in stationary WSNs, kbc in WSN)，一般移动传感网的k栅栏覆盖[10] (k-barrier coverage 

in general MSNs, kbc in gMSN)进行性能分析比较。 

在相同场景下，我们执行静态传感网络栅栏覆盖（kbc in WSN）以及虚拟势场下移动传感网络栅

栏覆盖（kbc in VMSN）100 次。分别考虑在网络中传感节点密度分别为 20.0012 mZn  , 20.0016 m 以

及 20.0020 m 时，这两种 k 栅栏覆盖的平均概率密度函数。如图 8.13 所示，概率曲线是 100 次如图

8.12 不同角度的带状区域的平均情况。纵向上，我们可以看出，相同条件下，kbc in VMSN 的概率总

是大于 kbc in WSN 的。横向上，在相同的覆盖率的条件下，kbc in VMSN 中的 k 值也总是大于 kbc in 

WSN 中的 k 值。因此，我们可以得出传感节点的移动性能够弥补其数量缺失的不足，并且能够增强

栅栏覆盖的效果。 

在相同场景下，我们执行两种不同移动模型的 k栅栏覆盖静态算法（kbc in gMSN和 kbc in VMSN）

100 次。分别考虑在网络中传感节点密度分别为 20.0012 mZn  , 20.0016 m 以及 20.0020 m 时，这两

种 k 栅栏覆盖的平均概率密度函数。如图 8.14 所示，概率曲线是 100 次仿真下的平均情况。当 k 值

不变时，概率值随着传感节点密度的变大而变大。并且图 8.14 显示了，在相同的情况下，kbc in VMSN
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的性能总是好于 kbc in gMSN。 
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图 8. 13 k 栅栏覆盖在静态传感器网络以及虚拟势场移动传感器网络中的概率密度函数 

0 1 2 3 4 5 6 7 8
0

0.1

0.2

0.3

0.4

0.5

0.6

0.7

0.8

0.9

1

 k-barrier

P
ro

b
a
b

il
it

y
 f

o
r 

a
t 

le
a
st

  k
 n

u
m

b
e
r 

o
f 

se
n

so
r 

c
o

v
e
ra

g
e

 

 

 n
Z
=0.0012 in VMSN

 n
Z
=0.0012 in gMSN

 n
Z
=0.0016 in VMSN

 n
Z
=0.0016 in gMSN

 n
Z
=0.0020 in VMSN

 n
Z
=0.0020 in gMSN

 

图 8. 14 k 栅栏覆盖在两种移动传感器网络中的概率密度函数 

当传感节点变得稀疏时，虚拟势场下移动传感网中的弹性碰撞将会减少重叠区域，这样就意味着

增加了覆盖率。因此，我们可以得出这样的结论：本章所提出的移动模型能够改进栅栏覆盖的性能。

另一方面，点电荷模型也更能准确地描述入侵者的入侵轨迹。 
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由以上分析可知，基于虚拟势场的移动传感网栅栏覆盖相比其余两种具有较大的检测概率。虽然

它是动态的网络，并且不一定能反映网络中节点更新换代的频率，但是，至少，以动态的方法来描述

网络拓扑结构的变化，相比较于静态的处理方法更符合 DH-μTESLA 协议的应用场景。并且，我们可

以看到，节点的更新速率越快的话，那么网络的入侵检测的能力越强。 

8.5 本章小节 

本章分别从四个方面来描述整个广播认证协议和入侵检测的性能。分别是：SRTC-TD、AdlCBF、

PTCR、以及基于虚拟势场的栅栏覆盖。 

其中，在 SRHC-TD 的性能分析中，又分别从安全性、容丢包性/容错性、复杂性三方面来分析；

得出 SRHC-TD 安全性高、容错性强、复杂度低的优点。 

然后将 AdlCBF 与直接存储方式以及使用 CBF 的认证方案相比较；得出 AdlCBF 的身份认证方

案占用空间小、时间高效、假阳性概率低、安全强度高的优点。 

接着在 PTCR 的性能分析中又分别考虑了网络的能耗、生存时间、簇头数目。得出，PTCR 算法

在前 800 轮性能较强，但是 800 轮后性能突降。说明了 DH-μTESLA 协议更合适大规模的节点密度高

的无线传感网络。 

最后，由网络分簇拓扑结构的特点更改了栅栏覆盖的配置。将整个网络分成多个带状区域，并求

出平均概率密度。得出基于虚拟势场的移动传感网栅栏覆盖性能更优。并且，用节点的运动来近似描

述节点的更新换代，从另一个角度分析，得出该替代方法在入侵检测方面效率更高。 
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第九章 总结与展望 

本文虽然名为广播认证协议及入侵检测研究。但是具体从四个方面对现有的广播认证方案及栅栏

覆盖进行了改进。得出了如上面八章所描述的一个安全系统。 

其中广播认证协议分为三个方面：可再生 Hash 链方案 SRTC-TD，AdlCBF 的身份认证机制，PTCR

分簇路由算法。而入侵检测方面主要是研究基于虚拟势场的移动传感网 k 栅栏覆盖方法。 

首先，我们首先提出了可再生 Hash 链方案 SRTC-TD，用以克服传统 Hash 链方案的矛盾弊端。

SRHC-TD 自更新的属性无缝地集成在 DH-μTESLA 协议来实现广播认证。而且，与现有的 RHCs 方

案的比较可以看出，SRHC-TD 具有相对较低的复杂度以及较高的安全强度。 

其次，我们使用了 AdlCBF 的身份认证机制。它相较于 μTESLA 和多级 μTESLA 更加安全完整。

借用 d-left 可计数型布隆过滤器，本文的身份认证方案具备很多优点，比如更低的内存开销、更方便

的扩展性、更便易的查询方式，以及更低的能量消耗。 

而且，我们也提出了 PTCR 分簇路由算法，它可扩大 DH-μTESLA 协议的网络范围。层簇式的结

构使网络的拓扑更加合理。并且，轮转的簇头选举算法能够均衡网络能量的开销。它们使得

DH-μTESLA 协议适用于无线传感器网络中的大型的安全应用。 

最后，我们研究了虚拟势场下移动传感网的入侵检测的问题。将节点的更新换代替换成节点的运

动。使用动态相似性，我们利用弹性碰撞模型以及点电荷模型分别量化了传感节点以及入侵者的移动

性。然后，我们又量化了 k 栅栏覆盖概率与传感节点以及入侵者的动态性之间的关系。接着，我们比

较三种不同网络（静态无线传感网络，一般移动传感网络，虚拟势场下的移动传感网络）下的覆盖性

能。仿真结果表明本文所提出的模型能够从三个方面改进栅栏覆盖的性能：1) 弥补了传感节点数量

缺失的不足；2) 更加准确地描述了入侵者的入侵运动轨迹；3) 保证了更大的覆盖范围。 

然而，我们仍有一些问题需要在将来的工作中解决： 

首先，在 AdlCBF 方案中，采用 ECDSA 算法的计算开销相对较大。这就需要假设基站具备足够

强大的计算能力。使用轻量级的加解密系统也许更加适用于实现广播认证。但是这个在目前为止属于

愿景的级别，暂时为止，ECDSA 在安全性及能耗上面的妥协平衡性是最优的方案。 

其次，PTCR 算法中簇头节点较多，也许将来的工作可以更加合理地处理那些偏远的、不接近簇

的节点。而且，由性能分析可知，PTCR 算法是造成网络长期运行后变得越来越稀疏的原因。所以，
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也许在将来需要对算法进行改进，使得网络中活节点的分布更加集中。 

并且，在处理大型无线传感器网络时，我们可以引入多个基站来处理网络中的节点的广播认证过

程。将多个基站分布在网络的各处，各基站之间远程通信，而基站所管辖的区域仍然与单个基站的无

线传感器网络的广播认证类似。 

而栅栏覆盖方面，如果能够量化节点的更新换代，例如引入随机过程中的泊松分布、排队论中

M/G/1 模型等概念描述，就更好了。所以，在今后的工作中，可以试着从这个方面思考，继续研究。 
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